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BASLARKEN

Bu egitim hakkinda

Bu egitim, bilgi islem altyapisina ve bulut bilisime yeni baslayanlar icin hazirlandi. BT destek ekibinde
galisan ya da calismak isteyen, sistem yoneticisi olmaya hazirlanan veya sirketinin buluta gegisinde
gérev alan kisiler diistintilerek yazildi. Onceden sunucu kurmus olman gerekmez. Bilgisayar kullanmayi,
dosya ve klasér mantigini, internete baglanmanin ne demek oldugunu bilmen yeterli.

Egitim on modilden olusur. ilk modiiller sunucu, depolama, ag ve sanallastirma gibi temel kavramlari
anlatir. Ardindan bulut bilisimin ne olduguna, blytk saglayicilara, ag yapisina ve sunucu ydnetimine
geger. Son modidiller givenlik, maliyet, konteynerler, Kubernetes, DevOps ve buluta gecis planlamasiyla
ilgilidir. Her modilde gercekgi bir is 6rnegi, adim adim bir uygulama, sik yapilan hatalar ve bes soruluk
bir "Kendini dene" bolumU var. Cevaplar egitimin sonunda. Komut ve yapilandirma ornekleri kisa
tutuldu; hepsi bilgi okuyan ya da kendi deneme ortaminda glivenle calistirabilecegin tirden.

Egitim kendi hizinda okunmak igin hazirlandi. Ornek komutlari denemek igin bir sanal makine ya da
saglayicilarin Gcretsiz deneme hesaplarindan biri yeterlidir; deneme hesabi agarsan bitge uyarisini ilk
gln kur (Modul 7).

Onerilen siire: yaklasik 10-12 saat (okuma, drnekler ve alistirmalar dahil).
Egitimin sonunda sunlari yapabileceksin:

e Sunucu, depolama, ag ve sanallastirmanin ne ise yaradigini ve birbirine nasil baglandigini agiklamak.

e Bulut bilisimin temel 6zelliklerini, 1aaS, PaaS ve SaaS farkini, genel, 6zel ve hibrit bulutu ayirt
etmek.

e AWS, Microsoft Azure ve Google Cloud'daki temel hizmet kategorilerini dogru adlariyla tanimak.

e |P adresi, alt ag, DNS ve yuk dengeleyici kavramlarini kullanarak basit bir bulut agini okumak.

e Linux ve Windows Server'da temel durum kontrolt komutlarini ¢calistirmak ve ¢iktisini yorumlamak.
e Paylasilan sorumluluk modelini, en az yetki ilkesini ve ¢ok faktorll kimlik dogrulamayi uygulamak.
o Etiketleme ve bltce uyarisiyla bulut maliyetini izlemek.

e Konteyner, Docker imaji ve Kubernetes'in temel nesnelerini agiklamak; basit bir Dockerfile okumak.
e CI/CD ve DevOps kulturinin ekip calismasina ne kattigini anlatmak.

e Buluta gegis, yedekleme ve felaket kurtarma igin temel bir plan gikarmak; KVKK agisindan veri
konumunu sorgulamak.
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MoDUL 1

Bilgi islem altyapisinin temelleri

Bir sirketin e-postasi, muhasebe programi, web sitesi ya da stok takip sistemi bir yerde galisir. O "yer",
donanim ve yazilimdan olusan bilgi islem altyapisidir. Bulut bilisimi anlamak igin énce bu altyapinin
parcalarini taniman gerekir, ¢linkl bulut bu pargalari ortadan kaldirmaz; onlari baskasinin veri
merkezinde, hizmet olarak sunar.

Sunucu nedir?

Sunucu (server), baska bilgisayarlara ya da kullanicilara hizmet veren bilgisayardir. MasalstU bilgisayarla
ayni temel pargalara sahiptir ama kesintisiz galismak Uzere tasarlanir.

e islemci (CPU): Hesaplamay! yapan birim. Sunucularda gekirdek sayisi yliksektir; ayni anda gok
sayida istegi karsilar.

¢ Bellek (RAM): Calisan programlarin ve verinin gegici olarak tutuldugu hizli alan. Sunucu kapaninca
icerigi silinir.

¢ Disk: Kalici depolama. HDD (ddnen plakali disk) daha ucuz ve yavas, SSD (yari iletken disk) daha
hizlidir.

e Ag kart1 (NIC): Sunucuyu aga baglar. Sunucularda genellikle birden fazla bulunur.

¢ Yedekli glic kaynag: Biri arizalanirsa digeri devreye girer.

Sunucular genellikle dolap (rack) tipindedir: standart genislikte, yatay olarak kabinlere vidalanan
kasalar. Bir kabinde onlarca sunucu, ag anahtari ve giug dagitim birimi bulunabilir.

Sunucunun yaptigl ise goére adi degisir: dosya sunucusu, veritabani sunucusu, web sunucusu, e-posta
sunucusu, etki alani denetleyicisi (domain controller). Ayni fiziksel makine birden ¢ok rol Ustlenebilir
ama rolleri ayirmak arizada etkilenen alani kigaltir.

Veri merkezi

Veri merkezi, sunucularin bulundugu ve kesintisiz ¢calismalari igin gerekli kosullarin saglandigi tesistir.
KlcUk bir sirkette bu bir "sistem odasi" olabilir; blytk kurumlarda ayri binalar kullanilir.

Bir veri merkezinde sunlar bulunur:

e Kesintisiz gii¢ kaynagi (UPS) ve jeneratoér: Elektrik kesildiginde sistemleri ayakta tutar.

e Sogutma: Sunucular isi Uretir; sicaklik yUkselirse donanim kendini korumak igin yavaslar ya da
kapanir.

e Fiziksel glvenlik: Kartli giris, kamera, ziyaretgi kaydi.
¢ Yangin algilama ve sdndlrme sistemleri.

e Birden fazla internet baglantisi ve operatoér.

BUtUn bunlar paraya, alana ve uzman personele mal olur; bulut bu yUki saglayiciya devreder.

Depolama tiirleri

Veri farkli bigimlerde saklanir. Bulut hizmetlerini segcerken de ayni ayrimla karsilasacaksin.

» Blok depolama: Disk gibi davranir. isletim sistemi onu bigimlendirir ve (izerine dosya sistemi kurar.
Veritabanlari ve isletim sistemi diskleri igin uygundur.
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¢ Dosya depolama: Klasor ve dosya yapisiyla, ag Gzerinden paylasilir. Ofisteki ortak "Muhasebe"
klasord buna 6rnektir. Windows aglarinda SMB, Linux aglarinda NFS protokoll yaygindir.

¢ Nesne depolama: Her dosya bir "nesne" olarak, benzersiz bir anahtar ve ek bilgilerle (metadata)
saklanir. Klasor hiyerarsisi yoktur ya da yalniz gériinUstedir. Yedekler, fotograflar, belgeler, log
arsivleri gibi bUytk ve cok sayida dosya icin uygundur.

Sirket igi altyapida bu tidrler farkli cihazlarla saglanir:

¢ DAS (dogrudan bagli depolama): Diskler dogrudan sunucuya takilidir.
¢ NAS (aga bagli depolama): Dosya paylasimi yapan, aga bagli depolama cihazi.

¢ SAN (depolama alan agi): Sunuculara blok diizeyinde disk sunan, genellikle ayri bir ag Gzerinde
galisan depolama sistemi.

RAID: disk arizasina karsi 6nlem
RAID, birden fazla diski tek bir mantiksal disk gibi kullanma yontemidir. Amag hiz, arizaya dayaniklilik ya
da ikisidir.

¢ RAID 1 (ayna): Veri iki diske aynen yazilir. Bir disk bozulursa digeri calismaya devam eder.

¢ RAID 5: Veri ve eslik (parity) bilgisi en az U¢ diske dagitilir. Bir disk arizasina dayanir.

¢ RAID 10: Aynalama ve seritlemenin birlesimi. Hem hizli hem dayaniklidir, ama disklerin yarisi kopya

icin kullanilir.

RAID yedek degildir. Yanlislikla silinen bir dosya, fidye yaziliminin sifreledigi bir klasér ya da bozulan bir
veritabani bUtln disklere ayni anda yansir. RAID yalniz disk arizasina karsi korur.

Ag cihazlan

e Anahtar (switch): Ayni yerel agdaki cihazlari birbirine baglar.
¢ Yonlendirici (router): Farkli aglar arasinda trafigi yonlendirir; ofis agini internete baglar.
¢ Giivenlik duvan (firewall): Hangi trafigin gececegine kurallara goére karar verir.

¢ Kablosuz erisim noktasi: Kablosuz cihazlari aga baglar.

Ag konusuna Modul 4'te ayrintili dénecegiz.

Sanallastirma

Eskiden her uygulama icin ayri bir fiziksel sunucu alinirdi. Bu sunucularin gogu zamanin blyik kisminda
kapasitesinin kiglk bir b8lUmMUNG kullanirdl. Sanallagtirma bu israfi ¢ozer.

Hipervizér (hypervisor), tek bir fiziksel makinenin kaynaklarini (islemci, bellek, disk, ag) birden fazla
sanal makineye (VM) bdélen yazilimdir. Her sanal makine kendi isletim sistemini galistirir ve kendini ayri
bir bilgisayar sanir.

e Tip 1 hipervizér: Dogrudan donanim Uzerinde galisir. VMware ESXi, Microsoft Hyper-V ve Linux'taki
KVM bu gruptadir. Veri merkezlerinde ve bulut saglayicilarinda kullanilan budur.

e Tip 2 hipervizér: Normal bir isletim sisteminin Ustlinde, uygulama olarak galigir. VirtualBox ve
VMware Workstation érnektir. Egitim ve deneme igin uygundur.

Sanallastirmanin getirdikleri:

o Bir fiziksel sunucuda ¢ok sayida sanal makine galisir; donanim daha verimli kullanilir.

e Yeni sunucu ihtiyaci satin alma beklemeden, dakikalar igcinde karsilanir.
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e Anlik gériunti (snapshot) ile bir sanal makinenin o anki durumu kaydedilir; glincelleme bozulursa
geri donulur.

¢ Sanal makine bir fiziksel sunucudan digerine tasinabilir; donanim bakimi igin kesinti gerekmez.

Bulut bilisim, sanallastirmanin blyuk 6lgekte, otomasyonla ve self servis olarak sunulmus halidir.

Sermaye gideri ve isletme gideri

Sirket igi altyapida sunucu, depolama ve ag cihazi pesin satin alinir. Bu bir sermaye gideridir (CapEx).
Donanim birkag yil kullanilir, sonra yenilenir. Kapasite ihtiyaci tahmin edilerek alinir: az alirsan yetmez,
gok alirsan bosta kalir.

Bulutta ise kaynak kiralanir ve kullanildigi kadar édenir. Bu bir isletme gideridir (OpEx). Bu fark yalniz
muhasebe meselesi degildir; planlama bigimini de degistirir. ModUul 7'de maliyet yonetimine ayrica
bakacagiz.

Ornek vaka

Bursa'da 35 kisilik bir tekstil firmasinin sistem odasinda Ug fiziksel sunucu var: biri dosya paylasimi ve
etki alani denetleyicisi, biri muhasebe programinin veritabani, biri de eski bir tretim takip uygulamasi.
Sunucular yedi yillik. Muhasebe sunucusunun bir diski gecen ay bozuldu; RAID 1 oldugu igin veri
kaybolmadi ama yeni diski bulmak bir hafta siirdd. Bu siire boyunca sunucu tek diskle galisti ve ikinci
bir ariza tim veriyi géturebilirdi.

Firmanin BT sorumlusu yonetime su tespitleri sunuyor:

1. Donanim dmrind doldurmus; parca bulmak zorlasiyor.

2. Ug sunucu da kapasitesinin kigik bir kismini kullaniyor.

3. Yedekler ayni odadaki bir harici diske aliniyor; yangin ya da hirsizlikta yedek de kaybolur.

4. Sistem odasinin klimasi tek ve bakim kaydi yok.
Onerilen ilk adim, ic sunucuyu tek bir yeni fiziksel sunucuda sanal makine olarak calistirmak ya da
dogrudan buluta tasimaktir. Hangisinin secilecegi maliyet, internet baglantisinin kalitesi ve

uygulamalarin bulutta calisip calismadigina baglidir. Bu sorularin nasil yanitlanacagini Modul 10'da
goreceksin.

Uygulama

Bulundugun is yerindeki ya da kendi bilgisayarindaki altyapiyi taniyarak basla. Asagidaki envanter
listesini doldur:

. Hangi sunucular ya da bilgisayarlar sirekli agik duruyor? Her biri ne is yapiyor?

. Her birinde kag gekirdek, ne kadar bellek ve ne kadar disk var?

. Diskler RAID ile mi korunuyor? Hangi RAID diizeyi?

. Yedek nereye, ne siklikla aliniyor? Son kez ne zaman geri yikleme denendi?

. Sanallastirma kullaniliyor mu? Hangi hipervizor?

o o A~ W N B

. Donanim ne zaman alindi, garanti ne zaman bitiyor?

Bu liste, ileride buluta gecis plani yaparken baslangic noktasi olacak. Kendi bilgisayarinda denemek
istersen VirtualBox gibi bir tip 2 hipervizor kur ve bir Linux sanal makinesi olustur. Sonraki modullerdeki
komutlari bu makinede glivenle deneyebilirsin.

Bulut Bilisim ve Altyapi Temelleri 6



Sik yapilan hatalar

¢ RAID'i yedek sanmak. RAID disk arizasina karsi korur; silme, bozulma ve fidye yazilimina karsi
korumaz.

e Snapshot'i uzun silreli yedek olarak kullanmak. Anlik gortntiler genellikle ayni depolamada durur
ve uzun slre tutuldugunda performansi disurebilir.

* Sistem odasindaki tek bir cihaza (tek klima, tek UPS, tek internet hatti) bagimli kalmak.

e Sunucularin hangi isi yaptigini ve kimin sorumlu oldugunu yazili tutmamak. Envanteri olmayan
altyapi ne givenle yonetilir ne de tasinir.

e Kapasiteyi "nasilsa yeter" diye tahminle belirlemek; kullanim verisini 6lgmemek.

Kendini dene

1. Bellek (RAM) ile disk arasindaki temel fark nedir?

2. Blok, dosya ve nesne depolamadan hangisi binlerce fotograf ve yedek dosyasini saklamak igin
en uygundur?

3. RAID 1 kullanan bir sunucuda yanlislikla silinen bir dosya kurtarilabilir mi? Neden?
4. Tip 1 ve tip 2 hipervizor arasindaki fark nedir?

5. Pesin donanim satin almak hangi gider tlrlne girer?
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Bulut bilisim nedir?

Bulut bilisim, bilgi islem kaynaklarinin (sunucu, depolama, veritabani, ag, yazilim) internet tGzerinden,
ihtiyag duyuldugunda kiralanmasi ve kullanildigl kadar 6denmesidir. Kaynaklar saglayicinin veri
merkezlerinde durur; sen bir web konsolundan, komut satirindan ya da programla onlari olusturur,
degistirir ve silersin.

"Bulut" s6zclgu yaniltici olabilir. Veri havada durmaz; belirli bir Glkedeki, belirli bir veri merkezindeki
fiziksel disklerde durur.

Bes temel 6zellik

ABD Ulusal Standartlar ve Teknoloji Enstitlst (NIST), bulut bilisimi bes temel 6zellikle tanimlar. Bu
tanim sektorde yaygin olarak kabul edilir:

1. istege bagl self servis: Kaynagl kimseyle gériismeden, kendin olusturursun. Yeni bir sanal sunucu
icin satis temsilcisine e-posta atmazsin; konsolda birkac tiklama yaparsin.

2. Genis ag erisimi: Hizmetlere standart yontemlerle, internet Gzerinden, farkli cihazlardan ulasilir.

3. Kaynak havuzu: Saglayicinin donanimi ¢gok sayida misteri arasinda paylasilir. Senin sanal makinen
hangi fiziksel sunucuda calisiyor, genellikle bilmezsin ve bilmen gerekmez.

4. Hizli esneklik: Kaynak ihtiyaca gore hizla artirilir ya da azaltilir. Kampanya déneminde sunucu sayisi
artar, kampanya bitince azalir.

5. Olgiilen hizmet: Kullanim &lgulir ve faturalanir. Ne kadar islemci saati, ne kadar depolama, ne
kadar veri transferi kullandigini gorebilirsin.

Hizmet modelleri: laaS, PaaS, SaaS

Bulut hizmetleri, saglayicinin ne kadarini yonettigine gore G¢ ana modele ayrilir. Bunu bir yemek
ornegiyle dustnebilirsin: mutfagl kiralayip yemegi kendin pisirmek (laaS), hazir malzemeyle yalniz son
dokunusu yapmak (PaaS), restoranda oturup yemegi yemek (SaaS).

¢ laaS (Infrastructure as a Service, hizmet olarak altyapi): Saglayici sana sanal makine, disk ve ag
verir. isletim sistemini, giincellemeleri, uygulamay! ve veriyi sen yénetirsin. Sirket igindeki sunucuna
en gok benzeyen modeldir. Ornek: Amazon EC2, Azure Virtual Machines, Google Compute Engine.

¢ PaasS (Platform as a Service, hizmet olarak platform): Saglayici isletim sistemini ve galisma
ortamini da ydnetir. Sen yalniz uygulamani ve verini getirirsin. Veritabani yedekleme, isletim sistemi
yamasi gibi islerle ugrasmazsin. Ornek: AWS Elastic Beanstalk, Azure App Service, Google App
Engine; yonetilen veritabanlari olarak Amazon RDS, Azure SQL Database, Cloud SQL.

¢ SaaS (Software as a Service, hizmet olarak yazilim): Hazir bir yazilimi tarayicidan ya da
uygulamadan kullanirsin. Altyapinin hicbir kismini ydnetmezsin; yalniz kullanicilari, ayarlari ve verini
yénetirsin. Ornek: Microsoft 365, Google Workspace, gevrim i¢i muhasebe ve iK yazilimlari.

Bu U¢ modelin arasinda da hizmetler vardir. Sunucusuz (serverless) hizmetlerde (AWS Lambda, Azure
Functions, Google Cloud Run functions) yalniz kodu yuklersin; kod bir olay oldugunda c¢alisir, galistig
slire kadar 6dersin. Sunucu hala vardir ama onu hig gérmezsin.

Model yukari giktikga (laaS — PaaS — SaaS) yonetim yUkin azalir ama kontroliin de azalir. Eski bir
uygulama belirli bir isletim sistemi sirimu istiyorsa laaS gerekebilir. Yeni bir web uygulamasi igin PaaS
daha az is cikarir. E-posta igin kendi sunucunu kurmak yerine SaaS kullanmak gogu KOBI icin daha
mantiklidir.

Bulut Bilisim ve Altyapi Temelleri 8



Dagitim modelleri: genel, 6zel, hibrit

Bulutun kimin igin ve nerede calistigina gore de ayrim yapilir.

Genel bulut (public cloud): Altyapi saglayiciya aittir ve ¢ok sayida misteriye hizmet verir. AWS,
Microsoft Azure ve Google Cloud genel bulut saglayicilaridir. Misteriler birbirinden mantiksal olarak
ayrilir.

Ozel bulut (private cloud): Altyapi yalniz bir kurum igin galisir. Kurumun kendi veri merkezinde ya da
bir hizmet saglayicida olabilir. Self servis, otomasyon ve 6lgllen hizmet gibi bulut 6zelliklerini tasir;
yalniz sanallastirilmis bir sistem odasi 6zel bulut sayilmaz.

Hibrit bulut (hybrid cloud): Sirket ici ya da 6zel bulut ile genel bulutun birlikte, birbirine bagli
kullanilmasidir. Ornegin hasta kayitlari hastanenin kendi veri merkezinde tutulur, randevu web sitesi
genel bulutta galisir ve ikisi giivenli bir baglantiyla konusur.

Topluluk bulutu (community cloud): Benzer ihtiyaglari olan kurumlarin (6rnegin ayni sektdrdeki
kurumlar) ortak kullandigi bulut. Daha az goéralur.

Birden fazla genel bulut saglayicisini birlikte kullanmaya goklu bulut (multi-cloud) denir. Ornegin e-
posta ve ofis icin Microsoft 365, veri analizi icin Google Cloud, web uygulamasi igin AWS kullanan bir
sirket coklu bulut kullaniyordur. Coklu bulut tek saglayiciya bagimliligl azaltabilir ama yénetimi,

glvenligi ve maliyet takibini zorlastirir.

Bulutun getirdikleri

Hiz: Yeni bir ortam dakikalar iginde hazirlanir.

Esneklik: Talep artinca kaynak eklenir, azalinca kaldirilir.

Pesin yatirimin azalmasi: Donanim satin alinmaz.

Cografi yayginlk: Farkli Glkelerdeki veri merkezlerinde galismak mUmkundr.
Yonetilen hizmetler: Veritabani, yedekleme, izleme gibi isler hazir hizmet olarak alinir.

Dayaniklilik segenekleri: Ayni bdlgedeki farkli veri merkezlerine dagitilarak tek bir binadaki arizadan
etkilenmemek mumkuinddar.

Bulutun sinirlar

Bulut her sorunu kendiliginden ¢6zmez.

Maliyet kontrolii: Kolay acilan kaynak kolay unutulur. Unutulan kaynaklar her ay fatura Uretir.

internet bagimuiligi: Ofisteki kullanicilar buluttaki uygulamaya internetle ulasir. Baglanti yavas ya da
kesikse is durur.

Beceri ihtiyaci: Bulut farkli bir yénetim bicimi ister; ekibin 6grenmesi gerekir.

Saglayiciya bagimlilik (vendor lock-in): Bir saglayiciya 6zgl hizmetlere ¢ok baglanirsan baska yere
tasinmak zorlasir.

Mevzuat: Kisisel verinin nerede tutuldugu ve yurt disina aktarilip aktarilmadigl hukuki sonug
dogurur (Modil 10).

Bolge ve erisilebilirlik alani

BlyUk saglayicilar dinyanin farkli yerlerinde bolgeler (region) isletir. Her bélge, birbirine yakin ama ayri
binalarda, ayri gi¢ ve sogutma altyapisiyla calisan veri merkezi gruplarindan olusur. Bunlara AWS ve
Azure'da erisilebilirlik alani (Availability Zone), Google Cloud'da bélge ici alan (zone) denir.
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Bir uygulamayi ayni bolgedeki iki ya da Ug erisilebilirlik alanina dagitirsan, bir veri merkezindeki elektrik
ya da ag arizasi uygulamani durdurmaz. Bélge secerken Ug seye bakilir:

1. Kullanicilara yakinlik. Uzaklik arttikga gecikme artar.

2. Mevzuat. Verinin hangi tlkede tutuldugu.

3. Hizmetin o bélgede sunulup sunulmadigi ve fiyati. Her hizmet her bolgede yoktur; fiyatlar bélgeye

gore degisir.

Saglayicilarin bolge listesi zamanla degisir. Glncel listeyi her zaman saglayicinin kendi belgelerinden
kontrol et.

Ornek vaka

Antalya'da sezonluk calisan bir otel grubu online rezervasyon sistemini kendi sistem odasindaki iki
sunucuda calistiriyor. Yaz aylarinda, 6zellikle kampanya duyurularindan sonra site yavasgliyor ve zaman
zaman yanit vermiyor. Kis aylarinda ise sunucular neredeyse bosta.

BT sorumlusu Ug segenegi degerlendiriyor:

1. Daha glglu iki sunucu almak. Yaz yogunlugunu karsilar ama kisin kapasitenin blyuk kismi bosta
kalir.

2. Rezervasyon sitesini genel buluta tasiyip yogunluga gére otomatik dlgeklemek (laaS ya da PaaS).
Yazin sunucu sayisi artar, kisin azalir.

3. Hazir bir otel rezervasyon yazilimina (SaaS) gegmek. Altyap! yonetimi tamamen biter ama 6zel
ihtiyaglar igin esneklik azalir.

Degerlendirmede hizli esneklik ve olgtlen hizmet 6zellikleri 6ne ¢ikar. Ayrica misafir verisi kisisel veri
oldugu icin segilecek bélgenin ve sézlesmenin KVKK agisindan incelenmesi gerekir. Sonugta grup, web
sitesini PaaS Uzerinde calistirmaya, muhasebe sistemini ise bir siire daha sirket iginde tutmaya karar
verir. Bu bir hibrit bulut yapisidir.

Uygulama

Kendi is yerinde ya da tanidigin bir sirkette kullanilan bes yazilimi listele. Her biri icin su sorulari
yanitla:

1. Yazilim nerede cgalisiyor: sirket iginde mi, bulutta mi?
2. Buluttaysa hangi modelde: laaS, PaaS, SaaS?
3. GUncellemeleri ve yedeklemeyi kim yapiyor: sirket mi, saglayict mi?
4. Bu yazilim bir giin galismazsa hangi is durur?
Ornegin "e-posta: Microsoft 365, SaaS, giincellemeleri Microsoft yapiyor, kullanici ve ayar yénetimi

bizde" gibi. Bu alistirma, hizmet modellerinin sorumlulugu nasil paylastirdigini somut olarak gérmeni
saglar ve Modil 6'daki paylasilan sorumluluk modeline hazirlik olur.

Sik yapilan hatalar

e "Bulutta veri kaybolmaz" diye distinmek. Saglayici altyapiyi korur; yanlis silme, yanlis yapilandirma
ve hesap ele gegirilmesine karsl yedek ve dnlem senin isindir.

¢ Sanallastirilmis her ortami bulut sanmak. Self servis, esneklik ve dlgtlen hizmet yoksa bu klasik
sanallastirmadir.
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e BOtlUn uygulamalari ayni modelle tagsimaya calismak. Her uygulama igin laaS, PaaS ya da SaaS ayri

ayri degerlendirilir.
e Bolge segimini rastgele yapmak. Gecikme, fiyat ve mevzuat bélgeye gore degisir.

o Tek erigilebilirlik alanina kurulu sistemi "yUksek erisilebilir" sanmak.

Kendini dene

1. NIST'in tanimladigi bes temel bulut 6zelligini say.

2. Sanal makineyi saglayicidan alip isletim sistemini kendin yonettigin model hangisidir?
3. Microsoft 365 hangi hizmet modeline érnektir?

4. Sirket ici veri merkezi ile genel bulutun birbirine bagli kullanilmasina ne ad verilir?

5. Bir uygulamayi ayni bolgedeki birden fazla erisilebilirlik alanina dagitmanin amaci nedir?

Bulut Bilisim ve Altyapi Temelleri
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Buytuk saglayicilar ve temel hizmet kategorileri

Genel bulut pazarinda en yaygin kullanilan t¢ saglayici Amazon Web Services (AWS), Microsoft Azure ve
Google Cloud'dur. Ugli de yiizlerce hizmet sunar. ilk bakista bu liste trkitiict gériiniir ama hizmetlerin
blyuk ¢cogunlugu birkag ana kategoriye girer ve her kategoride U¢ saglayicinin karsiligi vardir. Bir
saglayicida kavrami 6grendiginde digerine gegmek, blylk 6lglide isimleri eslestirmekten ibarettir.

Bu modilde hizmet adlarini dogru yaziyoruz ama fiyat, kota ve slrim gibi degisen bilgileri vermiyoruz.
Saglayicilar hizmetlerini sik glinceller, zaman zaman adlarini degistirir. Bir karar vermeden dnce her
zaman saglayicinin glincel belgelerine bak.

Ug saglayiciyi kisaca tani
e AWS: Amazon'un bulut birimi. Genel bulut hizmetlerini en erken yayginlastiran saglayicidir. Hizmet
yelpazesi ¢ok genistir; birgok bulut kavrami ilk olarak AWS'deki adlariyla bilinir.

¢ Microsoft Azure: Microsoft'un bulut platformu. Windows Server, SQL Server, Active Directory ve
Microsoft 365 kullanan kurumlar igin dogal bir devam yoludur. Kimlik yénetimi Microsoft Entra ID
(eski adiyla Azure Active Directory) tUzerinden yUrUr.

e Google Cloud: Google'in bulut platformu. Veri analizi (BigQuery), konteyner yonetimi (Kubernetes ilk
olarak Google'da gelistirildi) ve makine 6grenmesi hizmetleriyle 6ne cikar.

Tarkiye'de de bu Ug saglayiciyl kullanan gok sayida sirket vardir. Bunlarin yaninda yerel bulut ve veri
merkezi hizmeti veren firmalar da bulunur. Segim, ihtiyacglara, ekibin bilgisine, mevcut lisanslara ve
mevzuata gore yapilir.

Hesap ve kaynak diizeni

Her saglayicida kaynaklar bir hiyerarsi icinde durur. Faturalama, yetki ve politika bu hiyerarsiye gére
uygulanir.

e AWS: Temel birim hesaptir (AWS account). Birden fazla hesap AWS Organizations ile tek cati altinda
toplanir. Uretim, test ve gelistirme ortamlari igin ayri hesaplar agmak yaygin ve dnerilen bir
yontemdir.

e Azure: En Ustte kurulusun Microsoft Entra kiracisi (tenant) bulunur. Altinda yénetim gruplan
(management groups), abonelikler (subscriptions) ve aboneliklerin icinde kaynak gruplari (resource
groups) yer alir. Her kaynak bir kaynak grubuna aittir.

¢ Google Cloud: En Ustte kurulus (organization), altinda klasorler (folders) ve projeler (projects)
bulunur. Kaynaklar projelerin iginde olusturulur; faturalama hesabi projelere baglanir.

Bu diizeni bastan dogru kurmak sonradan gok is kurtarir. Ornegin "test" ile "Uretim" ayni yerde karisik
durursa, bir test kaynagini silerken tretimdeki bir kaynagi silme riski dogar.

Hizmet kategorileri ve karsiliklari

Asagidaki listede her kategori igin Ug saglayicinin temel hizmetleri AWS, Azure, Google Cloud sirasiyla
verilmistir.

¢ Sanal sunucu (laaS islem giicti): Amazon EC2; Azure Virtual Machines; Compute Engine.

¢ Otomatik 6lceklenen sunucu gruplari: Amazon EC2 Auto Scaling; Azure Virtual Machine Scale Sets;
Compute Engine yonetilen 6rnek gruplari (managed instance groups).
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¢ Sunucusuz islev: AWS Lambda; Azure Functions; Cloud Run functions (eski adiyla Cloud Functions).
¢ Nesne depolama: Amazon S3; Azure Blob Storage; Cloud Storage.

¢ Blok depolama (sanal makine diski): Amazon EBS; Azure Managed Disks; Persistent Disk.

¢ Dosya paylasimi: Amazon EFS ve Amazon FSx; Azure Files; Filestore.

« iliskisel veritabani: Amazon RDS ve Amazon Aurora; Azure SQL Database ve Azure Database for
PostgreSQL / MySQL; Cloud SQL ve Spanner.

¢ NoSQL veritabani: Amazon DynamoDB; Azure Cosmos DB; Firestore ve Bigtable.
¢ Veri ambari ve analiz: Amazon Redshift; Azure Synapse Analytics; BigQuery.

e Sanal ag: Amazon VPC; Azure Virtual Network (VNet); VPC.

e DNS: Amazon Route 53; Azure DNS; Cloud DNS.

¢ Yiik dengeleme: Elastic Load Balancing; Azure Load Balancer ve Application Gateway; Cloud Load
Balancing.

* igerik dagitim ag (CDN): Amazon CloudFront; Azure Front Door; Cloud CDN.
¢ Kimlik ve erisim: AWS IAM; Microsoft Entra ID ve Azure RBAC; Cloud IAM.

¢ Anahtar ve gizli bilgi yonetimi: AWS KMS ve AWS Secrets Manager; Azure Key Vault; Cloud KMS ve
Secret Manager.

¢ izleme ve log: Amazon CloudWatch ve AWS CloudTrail; Azure Monitor; Cloud Monitoring ve Cloud
Logging.

¢ Konteyner kayit deposu: Amazon ECR; Azure Container Registry; Artifact Registry.

¢ Kubernetes: Amazon EKS; Azure Kubernetes Service (AKS); Google Kubernetes Engine (GKE).

¢ Sunucusuz konteyner: AWS Fargate (ECS ya da EKS ile); Azure Container Apps ve Azure Container
Instances; Cloud Run.

¢ Mesajlasma ve kuyruk: Amazon SQS ve Amazon SNS; Azure Service Bus; Pub/Sub.
¢ Makine 68renmesi platformu: Amazon SageMaker; Azure Machine Learning; Vertex Al.

¢ Yedekleme: AWS Backup; Azure Backup; Backup and DR Service.
Bu listeyi ezberlemen gerekmez; 6nemli olan bir ihtiyacin hangi kategoriye girdigini distnebilmektir.

Ornegin "kullanicilarin yikledigi faturalarin PDF'lerini saklayacagiz" ihtiyaci nesne depolamaya, "her
gece bir rapor Uretecek kiclk bir kod galisacak" ihtiyacl sunucusuz isleve karsilik gelir.

Depolama siniflari

Nesne depolamada verinin ne siklikla okunacagina gore farkli siniflar ya da katmanlar vardir. Sik erisilen
veri daha pahali ama hizli katmanda, nadiren erisilen arsiv verisi daha ucuz ama geri gagirmasi yavas ya
da Ucretli katmanda tutulur.

¢ AWS'de S3 Standard, S3 Standard-IA (seyrek erisim) ve S3 Glacier siniflari bulunur.

e Azure Blob Storage'da Hot, Cool, Cold ve Archive erisim katmanlari vardir.

¢ Cloud Storage'da Standard, Nearline, Coldline ve Archive siniflari vardir.
Yasam dongiisii kurallari (lifecycle rules) ile eski dosyalar belirli bir siire sonra otomatik olarak daha
ucuz katmana tasinabilir ya da silinebilir. Ornegin bir muhasebe biirosu, taranmis belgeleri ilk birkag ay

sik erisilen katmanda, sonra arsiv katmaninda tutabilir. Saklama slresi ise yasal ytikUimliliklere gore
belirlenir.

Bulut Bilisim ve Altyapi Temelleri 13



Hizmetlere erisim yollari
Bulut kaynaklarini ydnetmenin dort yolu vardir:

1. Web konsolu: AWS Management Console, Azure portal, Google Cloud console. Ogrenmek ve tek
seferlik isler icin uygundur.

2. Komut satin (CLI): AWS CLI ( aws ), Azure CLI ( az ), Google Cloud CLI ( gcloud ). Tekrarlanan isler ve

betikler icin uygundur.

3. Yazilim gelistirme kitleri (SDK): Python, Java, JavaScript gibi dillerden bulut hizmetlerini cagirmak

icin.

4. Kod olarak altyapi (Infrastructure as Code, laC): Altyaply! bir metin dosyasinda tanimlayip otomatik

olusturmak. AWS CloudFormation, Azure Resource Manager sablonlari ve Bicep, Google Cloud'da

Terraform yaygin olarak kullanilir. Terraform Ug¢ saglayicida da galisan, HashiCorp'un gelistirdigi bir

aragtir.
Asagidaki komutlar yalniz bilgi listeler, higbir seyi degistirmez. Her biri, ilgili CLI kurulu ve oturum
agilmis oldugunda cgaligir.

# AWS: erisebildigin S3 kovalarini listeler
aws s3 1s

# Azure: aboneligindeki kaynak gruplarini tablo halinde listeler
az group list --output table

# Google Cloud: erisebildigin projeleri listeler
gcloud projects list

Konsolda elle yapilan degisiklikler kayit disi kalir ve tekrarlanamaz; ekipler biytdukge laC'ye geger
(Modl 9).

Saglayici segerken sorulacak sorular

1. Kurumun halihazirda hangi yazilimlari ve lisanslari kullaniyor? Microsoft agirlikli bir yapida Azure ile

entegrasyon kolay olabilir.
. Ekibin hangi saglayicida deneyimi var?
. ihtiyag duydugun hizmetler istedigin bdlgede sunuluyor mu?
. Verinin tutulacagi tlke ve yurt disina aktarim konusunda hukuk biriminin gértsi ne?

. Destek planlari, sozlesme kosullari ve hizmet dizeyi taahhttleri (SLA) ihtiyacini karsiliyor mu?

o o0 b~ WN

. Gelecekte baska saglayiciya gecmek gerekirse ne kadar zor olur?

Ornek vaka

Ankara'da 60 kisilik bir yazilim danigsmanlik firmasi musteri projeleri icin test ortamlari kuruyor. Simdiye

kadar her proje igin ofisteki sanal sunucu tGzerinde yeni makineler agiliyor; kapasite doldugu icin yeni
projeler bekliyor.

Firma, ekipteki deneyime ve musterilerinin cogunun Microsoft Grtnleri kullanmasina bakarak Azure'u
segciyor. ilk is olarak su diizeni kuruyorlar:

1. Kurulusun Microsoft Entra kiracisi altinda "Uretim" ve "Test" adli iki yénetim grubu.

Bulut Bilisim ve Altyapi Temelleri
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2.
3.

Her musteri projesi igin ayri bir abonelik ya da en azindan ayri bir kaynak grubu.

Her kaynak grubuna "proje", "sahip" ve "ortam" etiketleri (Modul 7).

4. Test kaynak gruplarina bitge uyarisi.

Bir mUsteri projesi bittiginde ilgili kaynak grubunu bitindyle kaldirmak yeterli oluyor.

Uygulama

Ug saglayicinin Uicretsiz deneme ya da Ucretsiz katman olanaklarindan birini seg. Hesap agarken kendi
kisisel bilgilerini kullanacaksan sirket verisi ylklemediginden emin ol. Ardindan sunlari yap:

1.
2.
3.

5.

Hesabin ana kullanicisinda ¢ok faktorlid kimlik dogrulamayi a¢ (Modil 6).
Ktcuk bir tutar igin bUtge uyarisi olustur (Modul 7).

Konsolda yukaridaki kategorilerden besini bul: sanal sunucu, nesne depolama, iliskisel veritabani,
sanal ag ve izleme. Her birinin ana sayfasini a¢ ve hangi bdlgede oldugunu kontrol et.

. Hesap hiyerarsisini incele: AWS'de hesap ve Organizations, Azure'da abonelik ve kaynak gruplari,

Google Cloud'da proje.
Hicbir kaynak olusturmadiysan bu adimda birak. Kaynak olusturduysan is bitince sil.

Sik yapilan hatalar

Hizmet adlarini karistirmak. Ornegin Azure'daki "kaynak grubu" ile AWS'deki "glivenlik grubu"
(security group) tamamen farkli seylerdir.

Her seyi tek hesapta ya da tek abonelikte toplamak. Uretim ve test ayrilmazsa yetki ve maliyet
kontrold zorlasir.

Bir saglayicidaki hizmetin her bolgede oldugunu varsaymak.
Konsolda elle olusturulan kaynaklarin kaydini tutmamak.

Hizmetleri yalniz adina gére segmek; yonetim yUkinU, maliyet yapisini ve tasinabilirligi
disinmemek.

Kendini dene

1. AWS, Azure ve Google Cloud'daki sanal sunucu hizmetlerinin adlari nedir?

2. Azure'da her kaynagin ait olmasi gereken mantiksal kapsayiciya ne denir?

3. Google Cloud'da kaynaklarin olusturuldugu temel birim nedir?

4. Nadiren erigilen arsiv verisi icin nesne depolamada neden farkli bir sinif kullanilir?

5. Altyapiyl metin dosyalariyla tanimlayip otomatik olusturma yaklasimina ne denir?
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MoDUL 4

Ag temelleri

Buluttaki her kaynak bir agin parcasidir. Sanal sunucu bir alt agda durur, bir IP adresi alir, bir givenlik
kuralina gore trafik kabul eder ve kullanicilar ona ¢ogunlukla bir alan adi Gzerinden ulasir. Bulutla ilgili
sorunlarin 6nemli bir kismi aslinda ag sorunudur: "sunucuya baglanamiyorum" sikayeti cogu zaman
yanlis bir givenlik kuralindan, yanlis bir DNS kaydindan ya da gakisan bir adres araligindan cikar.

IP adresi

IP adresi, agdaki bir cihazin adresidir. Bugtin iki strdm kullanilir:
e IPv4: 32 bitlik adres. Noktayla ayrilmis dort sayi bigiminde yazilir: 192168110. Her sayi O ile 255
arasindadir.
e IPv6: 128 bitlik adres. IPv4 adreslerinin tikenmesi nedeniyle gelistirildi. Onaltilik sayilarla ve iki
nokta Ust Uste ile yazilir: 2001:db8::1.

IPv4 adresleri ikiye ayrilir:

o Ozel (private) adresler: Yalniz i¢ agda kullanilir, internette yénlendirilmez. Ug aralik bu amagla
ayrilmistir: 10.0.0.0-10.255.255.255, 172.16.0.0-172.31.255.255 ve 192.168.0.0-192.168.255.255. Ofis
aglari ve bulut sanal aglari bu araliklari kullanir.

o Genel (public) adresler: internette benzersizdir ve yénlendirilir. Bir web sitesinin internetten erisilen

adresi genel adrestir.

Ozel adresli cihazlar internete NAT (ag adresi gevirisi) araciligiyla gikar. NAT, i¢ agdaki gok sayida cihazin
tek bir genel adresi paylagsmasini saglar. Evdeki modem de bunu yapar.

Alt ag ve CIDR gosterimi

Bir ag, daha kigUk pargalara, yani alt aglara (subnet) bolindr. Alt agin blUyUkliglu CIDR gosterimiyle
yazilir: 10.01.0/24 gibi. Egik cizgiden sonraki sayi, adresin kag bitinin ag kismina ayrildigini gésterir.
Geriye kalan bitler cihaz adresleri igindir.

Hesap basittir: toplam adres sayisi 2 Uzeri (32 eksi CIDR sayisi) kadardir.

e /16: 2”16 = 65.536 adres. Ornegin 10.20.0.0/16. Bir sanal agin tamami igin sik kullanilir.
e /24: 278 = 256 adres. Ornegin 10.20.1.0/24. Tipik bir alt ag.

e /27: 25 = 32 adres.

e /28: 2”4 =16 adres. Kiglk, 6zel amagli alt aglar igin.

Her alt agda bazi adresler kullanilamaz. Geleneksel aglarda ilk adres agin kendisini, son adres yayin
(broadcast) adresini gosterir. Bulut saglayicilari ise her alt agda birkag adresi kendi hizmetleri igin ayirir;
AWS ve Azure'da bu sayi 5'tir. Yani bulutta bir /24 alt agda 251 adres kullanilabilir.

Bulutta sanal ag

Her saglayici muUsterilerine yalitilmis bir sanal ag verir: AWS'de ve Google Cloud'da VPC (Virtual Private
Cloud), Azure'da VNet (Virtual Network). Sanal ag, kendi adres araligin ve alt aglarinla buluttaki "ofis
agin" gibidir.
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Onemli bir ayrinti: AWS'de VPC bir bélgeye, alt aglar ise bir erisilebilirlik alanina baglidir. Azure'da VNet
bir bolgeye baglidir, alt aglari bolgedeki alanlara yayilabilir. Google Cloud'da VPC klreseldir, alt aglari
boélgeseldir.

Bir sanal agda alt aglar genellikle iki tirde dusunalir:

o Genel alt ag (public subnet): internetten gelen trafigi kabul edebilen kaynaklar burada durur;
ornegin yik dengeleyici. AWS'de bir alt ag1 "genel" yapan, yénlendirme tablosunda internet ag
gecidine (internet gateway) giden bir rota olmasidir.

o Ozel alt ag (private subnet): internetten dogrudan erisilemeyen kaynaklar; uygulama sunuculari ve
veritabanlari. Bu kaynaklar giincelleme indirmek gibi isler igin internete NAT ag gecgidi Uzerinden
gikabilir ama disaridan onlara baglanti baslatilamaz.

Yonlendirme tablosu (route table), bir alt agdaki trafigin nereye gidecegini belirler: ayni ag icine mi,
internete mi, VPN Uzerinden sirket agina mi.

Guvenlik kurallari ve portlar

Bir sunucuda galisan her hizmet bir port numarasi Gzerinden dinler. Sik karsilasacagin portlar:

e 22: SSH (Linux sunucuya uzaktan baglanti)

e 3389: RDP (Windows sunucuya uzak masalstl)
e 80: HTTP

o 443: HTTPS

e 53: DNS

e 3306: MySQL

e 5432: PostgreSQL

e 1433: Microsoft SQL Server

Bulutta trafige izin veren kurallar séyle adlandirilir:

e AWS: Guvenlik grubu (security group), kaynak dtzeyinde calisir ve durum bilgilidir (stateful): igeri
izin verilen bir baglantinin yaniti otomatik olarak disari gikar. Ayrica alt ag dizeyinde, durum bilgisi
tutmayan ag erisim denetim listeleri (network ACL) vardir.

e Azure: Ag gluvenlik grubu (Network Security Group, NSG). Alt aga ya da ag araylziine baglanir.

¢ Google Cloud: VPC glivenlik duvari kurallari (firewall rules).
Temel kural: yalniz gerekeni ag. Web sunucusu igin 443 portu herkese agik olabilir. Ama SSH (22) ve
RDP (3389) portlari asla 0.0.0.0/0 (bUtln internet) igin agilmamalidir. Bunun yerine yalniz sirket aginin
adresine izin verilir, VPN kullanilir ya da saglayicinin givenli baglanti hizmetleri (AWS Systems Manager

Session Manager, Azure Bastion, Google Cloud'da IAP ile TCP y6nlendirme) tercih edilir. Veritabani portu
yalniz uygulama sunucularina agilir.

DNS: adlardan adreslere

insanlar adlari, bilgisayarlar adresleri kullanir. DNS (Domain Name System), alan adlarini IP adreslerine
geviren sistemdir. Tarayicina bir alan adi yazdiginda bilgisayarin énce bir DNS ¢6zlUmleyicisine sorar;
¢ozUmleyici gerekirse kdk sunuculardan baslayarak alan adinin yetkili sunucusuna kadar sorgu yapar ve
cevabi getirir.

Sik kullanilan kayit tarleri:

e A: Alan adini bir IPv4 adresine baglar.
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e AAAA: Alan adini bir IPv6 adresine baglar.
¢ CNAME: Bir adi bagka bir ada ydnlendirir (takma ad).
e MX: Alan adina gelen e-postanin hangi sunucuya gidecegini gosterir.

e TXT: Metin bilgisi. Alan adi sahipligini dogrulamak ve e-posta glivenligi (SPF, DKIM, DMARC) igin
kullanilir.

¢ NS: Alan adinin hangi DNS sunucularinda yonetildigini gésterir.

Her kaydin bir TTL (time to live) degeri vardir. TTL, cevabin saniye cinsinden ne kadar sire dnbellekte
tutulacagini sodyler. Bir tagsima 6ncesinde TTL'i birkag giin 6nceden dlUsirmek, adres degistiginde yeni
adrese gegisin hizli olmasini saglar.

Asagidaki komutlar Linux ya da macOS'ta zararsiz ag kontrolleri yapar. Ornek alan adi olarak bu amagla
ayrilmis example.com kullanilmistir.

# Hedefe 4 paket gonderip ulasilabilirligi ve gecikmeyi dlger
ping -c 4 example.com

# Alan adinin A kaydini sorgular
dig example.com A +short

# Ayni sorgu, Windows'ta da calisan aragla
nslookup example.com

# Web sunucusunun yalniz yanit basliklarini getirir
curl -I https://example.com

Yiik dengeleyici
Yiik dengeleyici (load balancer), gelen istekleri birden fazla sunucuya dagitan hizmettir. Ug isi vardir:

1. YUkU paylastirir; tek bir sunucu darbogaz olmaz.

2. Saglik kontrolii (health check) yapar: dizenli araliklarla sunuculara istek génderir, yanit vermeyen
sunucuya trafik gdndermeyi birakir.

3. Kullaniciya tek bir giris noktasi sunar; arkadaki sunucular eklenip gikarilirken kullanici bunu fark
etmez.
iki ana tir vardir:
¢ Katman 4 (tasima katmani): IP adresi ve porta gore dagitim yapar; icerige bakmaz. Hizlidir. AWS
Network Load Balancer, Azure Load Balancer bu tirdendir.

¢ Katman 7 (uygulama katmani): HTTP isteginin igerigine bakar; érnegin /api ile baslayan istekleri bir
gruba, digerlerini baska gruba yonlendirebilir. HTTPS sertifikasini da lGzerinde tasiyabilir. AWS
Application Load Balancer ve Azure Application Gateway bu tirdendir. Google Cloud Load Balancing
her iki tirG de sunar.

YUk dengeleyici genellikle otomatik 6lgekleme ile birlikte kullanilir: ylk artinca yeni sunucular eklenir,
yUk dengeleyici onlari saglik kontroliinden gectikten sonra trafige alir.

Sirket agini buluta baglamak

Hibrit yapilarda ofis ag ile bulut agi birbirine baglanir. iki yol vardir:
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« Siteden siteye VPN: internet (izerinden sifreli tiinel. Hizli kurulur, maliyeti disiktir, performansi
internet baglantisina baglidir.

o Ozel baglanti: Bir veri merkezi ya da operatdr izerinden buluta dogrudan, internetten gegmeyen
hat. AWS Direct Connect, Azure ExpressRoute ve Google Cloud Interconnect bu hizmetlerdir. Daha
ongorulebilir performans verir ama kurulumu daha uzun ve maliyetlidir.

Baglanti kurulacaksa ofis aginin ve bulut aginin adres araliklari cakismamalidir. Ofiste 192168.1.0/24
kullaniliyorsa bulutta ayni aralik segilmez.

Uygulama

istanbul'da bir e-ticaret magazasi igin AWS'de bir VPC planla. Ofis agl 192.16810.0/24 adresini kullaniyor.
ihtiyaglar: internete acik bir yiik dengeleyici, iki uygulama sunucusu, bir veritabani ve iki erisilebilirlik

alani.

1. VPC icin ofisle gakismayan bir aralik seg: 10.20.0.0/16.
2. Her erisilebilirlik alaninda bir genel alt ag ag: 10.201.0/24 ve 10.20.2.0/24. Ytk dengeleyici burada

durur.

3. Her alanda bir uygulama alt agi ag: 10.2011.0/24 ve 10.2012.0/24. Uygulama sunuculari burada, 6zel
alt agda durur.

4. Her alanda bir veritabani alt agi ag: 10.20.21.0/24 ve 10.20.22.0/24.

5. Guvenlik kurallarini yaz: yik dengeleyiciye 443 portundan herkes; uygulama sunucularina yalniz yik
dengeleyiciden; veritabanina yalniz uygulama sunucularindan 5432 portu.

6. Yonetim erisimi icin 22 portunu internete agma; Session Manager ya da VPN kullan.

7. Alan adinin A kaydini (ya da saglayicinin 6nerdigi takma ad kaydini) yik dengeleyiciye yonlendir.

Bu plani kagida giz: kutular alt aglar, oklar izin verilen trafik.

Sik yapilan hatalar
e SSH ya da RDP portunu "gegici olarak" bdtln internete agip kapatmayi unutmak. Agik uzak erisim
portlari otomatik tarayicilar tarafindan kisa stirede bulunur.

e Bulut aginin adres araligini ofis agiyla ya da baska bir bulut agiyla cakisacak sekilde secmek.
Sonradan dizeltmek gogu zaman agl yeniden kurmayi gerektirir.

e Alt aglari gok kicik secmek. Otomatik 6lgekleme ve konteynerler beklenenden gok adres
tuketebilir.

e Tasima oncesinde DNS TTL degerini disirmeyi unutmak; eski adrese saatlerce trafik gitmesi.
e Veritabanini genel alt aga koymak.

e YUk dengeleyicinin saglik kontrold yolunu yanlis ayarlamak; saglikli sunucularin trafikten gikarilmasi.

Kendini dene

1.10.20.0.0/16 araliginda toplam kag IPv4 adresi vardir?

2. Ozel alt agdaki bir sunucu giincelleme indirmek igin internete nasil gikar?
3. Bir alan adini IPv4 adresine baglayan DNS kaydi tird hangisidir?

4. Katman 4 ve katman 7 yUk dengeleyici arasindaki temel fark nedir?

5. Ofis agI buluta baglanacaksa adres araliklari konusunda neye dikkat edilir?
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MoDUL 5

Linux ve Windows Server ile sistem yonetimine
giris

Bulutta sanal sunucu acgtiginda karsina iki isletim sistemi ailesinden biri ¢ikar: Linux ya da Windows
Server. Web sunucularinin, konteynerlerin ve bulut araglarinin blyUk kismi Linux Gzerinde galisir.
Windows Server ise Active Directory, dosya paylasimi, Microsoft SQL Server ve Windows'a 6zgl

kurumsal uygulamalar igin yaygindir. Bir sistem yoneticisinin ikisinde de temel durum kontrolini
yapabilmesi beklenir.

Bu modildeki komutlar bilgi okur ya da kendi deneme makinende givenle calistirabilecegin tirdendir.
Uretim sunucusunda komut calistirmadan énce ne yaptigini bildiginden emin ol ve yetkin olmayan
sistemlerde komut calistirma.

Linux'a kisa bakis

Linux, agik kaynakli bir isletim sistemi ¢ekirdegidir. Bu gekirdegin etrafinda farkli dagitimlar olusmustur.
Sunucu dinyasinda iki blyik aile 6ne cikar:

e Debian ailesi: Debian ve Ubuntu. Paket y6neticisi apt .
¢ Red Hat ailesi: Red Hat Enterprise Linux (RHEL) ve onunla uyumlu dagitimlar (Rocky Linux,

AlmalLinux gibi), Fedora. Paket ydneticisi dnf .

Bulut saglayicilari da kendi Linux dagitimlarini sunabilir; 6rnegin AWS'nin Amazon Linux'u Red Hat
ailesine yakindir.

Linux sunucular genellikle grafik araytiz olmadan, komut satirindan (shell) yonetilir. En yaygin kabuk
bash 'tir. Sunucuya uzaktan SSH ile baglanilir. Bulutta SSH baglantisi igcin parola yerine anahtar gifti
kullanilir: 6zel anahtar sende kalir, genel anahtar sunucuya yUklenir.

# Kendi bilgisayarainda yeni bir SSH anahtar ¢ifti Uretir
ssh-keygen -t ed25519 -C "deneme-anahtari"

# Sunucuya baglanir (kullanici adi ve adres ornektir)
ssh yonetici@203.0.113.10

Ozel anahtar dosyasini kimseyle paylasma, e-postayla génderme, ortak klasére koyma. Kaybolursa ya
da sizarsa sunucudan ilgili genel anahtari kaldirmak gerekir.

Dosya sistemi diizeni

Linux'ta her sey kok dizin / altindan baslayan tek bir agagta durur. Windows'taki gibi C:, D: sirlci
harfleri yoktur; ek diskler bir klasére baglanir (mount).

e /etc : Yapilandirma dosyalari.

e /var/log: Log dosyalari.

e /home : Kullanicilarin kisisel klasorleri.

e /tmp : Gegici dosyalar.

e /usr: Programlar ve kitliphaneler.
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e /root : Yonetici kullanicinin (root) kisisel klaséra.

Temel durum kontroli

Bir sunucuya ilk baglandiginda ya da bir sikayet geldiginde 6nce genel duruma bakarsin: disk dolu mu,
bellek yetiyor mu, sunucu ne zamandir acgik, hangi isletim sistemi kurulu?

# Hangi klasdrdesin ve ig¢inde ne var

pwd

s -1

# Disklerin doluluk orani, okunabilir birimlerle
df -h

# Bellek kullanimi

free -h

# Sunucu ne zamandir acgik, yuUk ortalamasi ne
uptime

# Isletim sistemi adi ve sirimi

cat /etc/os-release

df -h ciktisinda "Use%" sttunu disklerin doluluk ytzdesini gosterir. Bir disk doldugunda uygulamalar
yazamaz, loglar kesilir, veritabani durabilir. "Disk doldu" sunucu sorunlarinin en sik nedenlerinden
biridir.

uptime ciktisindaki yuk ortalamasi (load average) son 1, 5 ve 15 dakikadaki ortalama is kuyrugunu
gosterir. Cekirdek sayisina gére yorumlanir: 4 cekirdekli bir sunucuda surekli 4'tn gok Ustlinde bir
deger, islerin sira bekledigini gésterir. Anlik islem listesini gormek igin top komutu kullanilir; cikmak
icin g tusuna basilir.

Hizmetler ve loglar

Gogu modern Linux dagitiminda hizmetler systemd ile yonetilir. Bir web sunucusu, veritabani ya da
zamanlanmis is birer hizmettir.

# nginx hizmetinin c¢alasip calismadigini gosterir
systemctl status nginx

# Bu hizmetin son bir saatlik loglarini gdsterir
journalctl -u nginx --since "1 hour ago"

# Log klasoriniUn toplam boyutunu gosterir

sudo du -sh /var/log

# Genel sistem logunun son 20 satiri (Debian ve Ubuntu'da)
tail -n 20 /var/log/syslog

Red Hat ailesinde genel sistem logu /var/log/messages dosyasindadir. Bir hizmet galismiyorsa sirasi
sOyledir: 6nce systemctl status ile durumunu ve son hata satirlarini gér, sonra journalctl ile ayrintili
loga bak, sonra disk ve bellek durumunu kontrol et.

Kullanicilar ve izinler

Linux'ta her dosyanin bir sahibi, bir grubu ve Ug izin kimesi vardir: sahip, grup ve digerleri. Her kimede
okuma (r), yazma (w) ve galistirma (x) izni bulunur. 1s -1 giktisinda soyle gortnar:
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—RW-R= === - 1 ayse muhasebe 2048 Oct 12 09:15 rapor.txt

Bu satirin anlami: dosyanin sahibi "ayse" okuyup yazabilir, "muhasebe" grubundakiler yalniz okuyabilir,

diger herkes hicbir sey yapamaz. izinler sayiyla da yazilir: okuma 4, yazma 2, calistirma 1. Yukaridaki izin

640'tir ve chmod 640 rapor.txt komutuyla verilir.

Yonetici yetkisi gerektiren isler igin dogrudan root kullanicisiyla oturum agilmaz; normal kullaniciyla
baglanilip gerektiginde komutun basina sudo eklenir. Boylece kimin hangi ydnetici komutunu
calistirdigi loglarda gorindr.

Paket glincelleme de ydnetici isidir. Ubuntu'da sudo apt update paket listesini yeniler, sudo apt
upgrade kurulu paketleri glinceller. Uretim sunucusunda giincelleme énce test ortaminda denenir,
bakim saatinde yapilir.

Windows Server'a kisa bakis

Windows Server, Microsoft'un sunucu isletim sistemidir. Kurulumda iki segenek sunulur:

¢ Masaiistii deneyimi (Desktop Experience): Tanidik grafik araylzle gelir.
e Server Core: Grafik araylz olmadan, daha az bilesenle gelir. Daha az glincelleme ister ve saldiri
ylzeyi daha kigUktlr; yonetimi PowerShell ve uzaktan araglarla yapilir.

Windows Server'da bir sunucunun isi rollerle belirlenir. Sik kullanilan roller:

¢ Active Directory Domain Services (AD DS): Kullanici, bilgisayar ve gruplari merkezi olarak y&netir.
Etki alani denetleyicisi bu rolu galistirir.

¢ DNS Sunucusu ve DHCP Sunucusu: Ad ¢oézimleme ve cihazlara otomatik IP adresi dagitma.

¢ Dosya ve Depolama Hizmetleri: Paylasilan klasorler.

¢ Web Sunucusu (lIS): Web uygulamalari.

¢ Hyper-V: Sanallastirma.
Grup ilkesi (Group Policy) ile etki alanindaki bilgisayarlara merkezi ayarlar uygulanir: parola kurallari,
ekran kilidi suresi, yazici esleme gibi. Rollerin eklenmesi Sunucu Yoneticisi (Server Manager) ya da
PowerShell ile yapilir. Birden gok sunucuyu tarayicidan yonetmek igin Windows Admin Center

kullanilabilir. Windows sunuculara uzaktan grafik baglanti RDP ile, komut satiri baglantisi PowerShell
Remoting ile yapilir.

PowerShell ile temel durum kontrolu

PowerShell, Windows'un komut satiri ve betik dilidir. Komutlar "Fiil-isim" bicimindedir: Get-Service,
Get-Process, Restart-Service gibi. Asagidaki komutlar yalniz bilgi okur.
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# Bilgisayar adi ve isletim sistemi adi
Get-ComputerInfo -Property CsName, OsName

# Disklerin boyutu ve bos alani

Get-Volume

# Calisan hizmetler

Get-Service | Where-0Object Status -eq 'Running'’

# Sistem olay giUnliginin son 10 kaydi

Get-WinEvent -LogName System -MaxEvents 10

# Bir sunucunun 443 portuna erisilebiliyor mu
Test-NetConnection -ComputerName example.com -Port 443

Test-NetConnection ag sorunlarinda gok ise yarar: giktidaki "TcpTestSucceeded : True" satirl porta
ulasilabildigini, "False" ise arada bir glivenlik kuralinin ya da kapali bir hizmetin oldugunu gosterir. Klasik
ipconfig /all komutu da ag kartlarinin adreslerini, DNS sunucularini ve ag gecidini gbsterir.

Ornek vaka

Kayseri'de bir mobilya Ureticisinin e-ticaret sitesi bulutta, bir Ubuntu sanal sunucusunda galisiyor.

Sa

1.

As

bah musteri hizmetleri "site acilmiyor" diye bildiriyor. BT destek ¢alisani su adimlari izliyor:

Kendi bilgisayarindan curl -I ile siteye istek génderiyor; baglanti kuruluyor ama sunucu hata kodu
(502) dénlyor. Demek ki ag ve DNS galisiyor, sorun sunucuda.

. Sunucuya Session Manager ile baglaniyor. systemctl status nginx web sunucusunun galistigini
gosteriyor.

. Uygulama hizmetinin durumuna bakiyor; hizmet durmus. journalctl ciktisinda "No space left on
device" (aygitta yer kalmadi) hatasi gérintyor.

. df -h ile kdk diskin %100 dolu oldugunu gortyor. sudo du -sh /var/log log klasdrinin
blUylduguni gosteriyor; bir uygulama logu aylardir donmeden (rotate edilmeden) yaziliyor.

. Ekip lideriyle konusarak eski log dosyalarini arsivleyip yer agiyor, uygulama hizmetini yeniden
baslatiyor. Site aciliyor.

. Kalici ¢6zUm olarak log dondirme (logrotate) ayari yapiliyor ve disk dolulugu %80'i gegince uyari
veren bir izleme kurali ekleniyor.

Il kazanim altinci adimdir: izleme ve uyari kurulmasaydi sorun birkag ay sonra yine gelirdi.

Uygulama

Ke

ndi deneme sanal makinende (Modul 1'de kurdugun Linux makinesi ya da bir bulut deneme

sunucusu) sunlari yap ve giktilari bir dosyaya not al:

1
2
3.
4

o O

. cat /etc/os-release ile dagitim adini ve sGrimins 6gren.

. df -h ile disk dolulugunu, free -h ile bellegi, uptime ile yUk ortalamasini kontrol et.

1s -1 /etc ile yapilandirma dosyalarinin sahiplerini ve izinlerini incele.

. Kendi ev klasériinde bir deneme dosyasi olustur, chmod 640 ile iznini degistir ve 1s -1 ile sonucu
gor.

. systemctl status komutuyla calisan bir hizmetin (6rnegin ssh) durumuna bak.

. Bir Windows makinen varsa PowerShell'i ag; Get-Volume, Get-Service ve Test-NetConnection
komutlarini dene.
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Bu notlar, ileride kisa bir "sunucu saglik kontroli" listesine dénUsebilir.

Sik yapilan hatalar

Her isi root kullanicisiyla yapmak. Bir yazim hatasi batin sistemi etkileyebilir ve kimin ne yaptig
izlenemez.

internetten bulunan bir komutu ne yaptigini anlamadan Uretim sunucusunda galistirmak.
izin sorununu "herkese her izni ver" (chmod 777) ile gézmeye galismak.

Log déndirme ayarlamamak; diskin loglarla dolmasi.

Guncellemeleri test etmeden dogrudan Uretime uygulamak ya da hig uygulamamak.

SSH 6zel anahtarini ya da ydnetici parolasini ekip iginde e-postayla paylasmak.

Windows sunucuda gerekmedigi halde masaistli deneyimi kurmak ve kullanilmayan rolleri acik
birakmak.

Kendini dene

. Linux'ta disklerin doluluk oranini okunabilir birimlerle gésteren komut hangisidir?
. Debian ve Ubuntu'da kullanilan paket ydneticisinin adi nedir?
L-rwer----- "izninin sayisal karsiligl nedir?

. Windows Server'da kullanici ve bilgisayarlari merkezi olarak yéneten rol hangisidir?

a » W0 N B

. PowerShell'de bir sunucunun belirli bir portuna erisilip erisilemedigini hangi komutla test
edersin?
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MoDUL 6

Bulutta guivenlik, kimlik ve erisim

Bulutta glvenlik ihlallerinin dnemli bir kismi saglayicinin altyapisindaki bir agiktan degil, mUsterinin
yaptigl bir hatadan kaynaklanir: herkese agik birakilmis bir depolama alani, ele gegirilmis bir parola,
koda gomulmuUs bir erisim anahtari, gereginden genis verilmis bir yetki. Bu modul, bu hatalari dnlemek
icin bilmen gereken temel kavramlari anlatir.

Paylasilan sorumluluk modeli

Bulutta glvenlik, saglayici ile mUsteri arasinda paylasili. AWS bunu "bulutun gtvenligi" ve "buluttaki
glvenlik" ayrimiyla anlatir:

¢ Saglayicinin sorumlulugu (bulutun gilivenligi): Veri merkezlerinin fiziksel glivenligi, donanim, ag
altyapisi, hipervizér ve yonetilen hizmetlerin alt katmanlari.

e Miisterinin sorumlulugu (buluttaki giivenlik): Verinin kendisi, kullanici hesaplari ve yetkiler, ag ve
glvenlik duvari kurallari, sifreleme ayarlari, laaS'ta isletim sistemi ve uygulama giincellemeleri.

Sorumlulugun siniri hizmet modeline gore kayar:

e laaS'ta isletim sistemi yamasi, glivenlik duvari ve uygulama sende.
e PaaS'ta isletim sistemi ve galisma ortami saglayicida; uygulama kodu, yapilandirma ve veri sende.

e SaaS'ta yazilimin neredeyse tamami saglayicida; ama kullanici hesaplari, yetkiler, paylasim ayarlari
ve veri yine sende.

Hangi model olursa olsun veri, kimlikler ve erisim yetkileri her zaman miisterinin sorumlulugundadir.
Microsoft 365 kullanan bir sirkette, bir calisanin parolasi galinip e-postalari okunursa bu Microsoft'un
degil, hesabi korumayan sirketin sorunudur.

Kimlik ve erisim yonetimi (IAM)
Bulutta "kim, neye, ne yapabilir?" sorusunun cevabi kimlik ve erisim yénetimi (Identity and Access
Management, IAM) ile verilir. Temel kavramlar:
¢ Kimlik dogrulama (authentication): Kisinin iddia ettigi kisi oldugunu kanitlamasi. Parola, ¢cok
faktorly dogrulama, sertifika.
¢ Yetkilendirme (authorization): Kimligi dogrulanmis kisinin hangi islemi yapabilecegi.
¢ Kullanicr: Bir kisiyi temsil eden kimlik.
e Grup: Ayni yetkilere sahip kullanicilarin toplulugu. Yetkiler kisilere tek tek degil, gruplara verilir.
¢ Rol: Belirli yetkiler kiimesi. Bir kisi, uygulama ya da hizmet bu roll gegici olarak Ustlenebilir.
¢ Politika (policy): Hangi islemin hangi kaynak tzerinde izinli oldugunu tanimlayan kural belgesi.
o Hizmet hesabi / yénetilen kimlik: insan degil, bir uygulamanin kullandigi kimlik. Google Cloud'da
service account, Azure'da managed identity, AWS'de bir hizmete atanan IAM rolU.
Saglayicilardaki kargiliklar:
e AWS: AWS IAM; kullanicilar, gruplar, roller ve JSON bigiminde politikalar. Kurumsal kullanicilarin
merkezi girisi icin AWS IAM Identity Center.

e Azure: Kimlikler Microsoft Entra ID'de tutulur. Kaynaklara erisim Azure rol tabanli erisim denetimi
(Azure RBAQC) ile verilir. Yerlesik roller arasinda Owner (Sahip), Contributor (Katkida Bulunan) ve
Reader (Okuyucu) en bilinenleridir.
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¢ Google Cloud: Cloud IAM; kimliklere (kullanici, grup, hizmet hesabi) kaynaklar Gzerinde roller verilir.
Onceden tanimlanmis (predefined) roller, genis kapsamli temel (basic) rollere tercih edilir.

En az yetki ilkesi

En az yetki ilkesi (least privilege), her kimlige isini yapmasi igin gereken en az yetkinin verilmesidir.
Muhasebe raporlarini okuyan bir uygulama, raporlari silebilmemelidir. Destek ekibindeki bir calisan

sunuculari izleyebilir ama silememelidir.

Uygulamada soyle yapilir:

1. Once "Bu kisi ya da uygulama tam olarak hangi isleri yapacak?" sorusunu yanitla.

2. Saglayicinin hazir rollerinden bu ise en dar olani seg; gerekirse 6zel rol ya da politika yaz.

3. Yetkiyi en dar kapsamda ver: butlin hesap yerine tek bir kaynak grubu, tek bir proje ya da tek bir
depolama alani.

4. Yetkileri dUzenli araliklarla gbzden gecir; isten ayrilan ya da gorev degistiren kisilerin yetkilerini
kaldir.

Asagida AWS'de, yalniz tek bir S3 kovasindaki dosyalari listeleme ve okuma izni veren bir politika 6rnegi
var. Kova adi 6rnektir. "Version" alanindaki tarih, AWS politika dilinin sGrimund gésteren sabit bir
degerdir.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": ["s3:ListBucket", "s3:GetObject"],
"Resource": [
"arn:aws:s3:::ornek-fatura-arsivi",
"arn:aws:s3:::ornek-fatura-arsivi/*"
1
}
1
F

Bu politikayi alan kimlik dosyalari gérebilir ve indirebilir ama silemez, degistiremez, baska kovaya

erisemez.

Kok hesap ve ¢ok faktorlii dogrulama

Her bulut hesabinin en genis yetkiye sahip bir sahibi vardir. AWS'de buna kok kullanici (root user) denir;
hesabi acarken kullanilan e-posta adresidir. Azure'da kiracinin Genel Yonetici (Global Administrator)
roll, Google Cloud'da kurulus ydneticisi benzer bir glice sahiptir.

Bu hesaplar icin kurallar:

¢ Cok faktorli kimlik dogrulama (MFA) mutlaka acilir. Parolanin yanina bir dogrulama uygulamasi,
donanim anahtari ya da benzeri ikinci bir faktor eklenir.

e GuUnluk isler kok hesapla yapilmaz. Yonetim igin ayri, adi belli kisilere ait hesaplar agilir.
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e Kok hesaba erisim bilgileri kasada ya da kurumun onayli parola yoneticisinde tutulur; kimin
erisebildigi bellidir.
e Kok hesaba ait erisim anahtarlari (programatik erisim igin) olusturulmaz.

MFA yalniz yoneticiler icin degil, bulut konsoluna giren herkes igin acilmalidir. MFA agik bir hesapta,
galinan bir parola tek basina hesaba girmeye yetmez.

Erisim anahtarlari ve gizli bilgiler

Uygulamalarin bulut hizmetlerine erismesi icin kimlik bilgisi gerekir. En riskli ydntem, uzun émarld bir
erisim anahtarini kodun igine ya da yapilandirma dosyasina yazmaktir. Kod bir depoya génderildiginde
anahtar da gider; herkese agik bir depoya génderilirse kétu niyetli kisiler tarafindan kisa strede
bulunabilir.

Daha guvenli yollar:
e Bulutta calisan uygulamaya rol ya da yonetilen kimlik atamak. Uygulama gegici kimlik bilgilerini

otomatik alir; kodda anahtar olmaz.

e Veritabani parolasi gibi gizli bilgileri gizli bilgi yonetim hizmetinde tutmak: AWS Secrets Manager,
Azure Key Vault, Google Cloud Secret Manager.

e Gizli bilgileri dizenli olarak degistirmek (rotation).

¢ Kod deposuna gizli bilgi gonderilmesini engelleyen tarama araglari kullanmak.

Sifreleme

¢ Duragan veride sifreleme (encryption at rest): Diskte, veritabaninda, nesne depolamada duran
verinin sifrelenmesi. Blyuk saglayicilar birgok depolama hizmetinde bunu varsayilan olarak yapar.
Anahtarlari kendin yénetmek istersen AWS KMS, Azure Key Vault ya da Cloud KMS kullanilir.

¢ Aktarilan veride sifreleme (encryption in transit): Verinin agda giderken sifrelenmesi. Web trafigi

icin HTTPS, yani TLS kullanilir. Sifresiz HTTP ile kisisel veri taginmaz.

Sifreleme anahtarina erisim de bir yetkidir. Anahtari silen ya da kaybeden, sifreli veriye de erisimini
kaybeder.

Kayit ve izleme

Bir olay oldugunda "kim, ne zaman, ne yapti?" sorusuna cevap verebilmek gerekir. Bunun igin yénetim
islemleri loglanir:

e AWS'de AWS CloudTrail, hesapta yapilan API ¢agrilarini kaydeder.

o Azure'da etkinlik glinliigli (Activity Log) abonelikteki yonetim islemlerini kaydeder; Azure Monitor ile
toplanir.

e Google Cloud'da Cloud Audit Logs yonetim ve erisim islemlerini kaydeder.

Loglar yalniz tutulmakla kalmamali; kok hesapla giris, glivenlik kuralinin degistirilmesi, olagan disi
bolgede kaynak agilmasi gibi olaylar igin uyari kurulmalidir. Saglayicilarin givenlik durumu
degerlendirme araglari (AWS Security Hub ve Amazon GuardDuty, Microsoft Defender for Cloud, Google
Cloud Security Command Center) yanlis yapilandirmalari ve stpheli etkinlikleri raporlar.
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Standartlar ve mevzuat

Bilgi guvenligi yonetimi igin uluslararasi alanda en yaygin standart ISO/IEC 27001'dir. BUyik bulut
saglayicilari bu ve benzeri standartlara uyum belgelerini kendi uyum (compliance) sayfalarinda yayimlar.
Saglayicinin belgesi senin sorumlulugundaki kismi kapsamaz; kendi yapilandirmanin givenligini sen
saglarsin.

Kisisel veri isleyen kurumlar igin 6698 sayili KVKK'nin veri giivenligine iliskin yakimlulukleri, uygun
teknik ve idari tedbirlerin alinmasini ister. Erisim yetkilerinin sinirlanmasi, loglama ve sifreleme bu
tedbirlerin pargasidir.

Ornek vaka

izmir'de bir dis klinigi zinciri randevu ve hasta gérintilerini bulutta sakliyor. Yeni gelen BT sorumlusu
ilk hafta bir givenlik gézden gegirmesi yapiyor ve sunlari buluyor:
1. Alti kisi ayni yonetici hesabini, ayni parolayla kullaniyor. MFA kapal.

2. Hasta rontgenlerinin tutuldugu depolama alaninda "herkese agik okuma" ayari agik; eski bir web
uygulamasi icin agilmis, uygulama artik kullanilmiyor.

3. Randevu uygulamasinin kodunda veritabani parolasi agik metin olarak yazili.

4. Yonetim islemleri loglaniyor ama loglara kimse bakmiyor.
Yapilan dizeltmeler sirasiyla soyle:
1. Ortak hesap kapatiliyor; her kisiye kendi adina hesap aciliyor ve MFA zorunlu hale getiriliyor. Yonetici
yetkisi yalniz iki kiside kaliyor; digerlerine gérevlerine uygun roller veriliyor.

2. Depolama alanindaki genel erisim kaldiriliyor; hesap diizeyinde genel erisim engeli agiliyor. Hasta
verisi kisisel veri oldugu igin, agik kalinan stirede erisim olup olmadigi loglardan inceleniyor ve
hukuk birimine bilgi veriliyor.

3. Veritabani parolasi degistiriliyor ve gizli bilgi ydnetim hizmetine tasiniyor; uygulama parolayl oradan
okuyor.

4. Kok hesap girisi, guivenlik kurali degisikligi ve genel erisim ayari degisikligi icin e-posta uyarilari
kuruluyor.

Sik yapilan hatalar

e Bulutta givenligin tamamen saglayicinin isi oldugunu distinmek.

e Ortak hesap kullanmak; kimin ne yaptiginin izlenememesi.

e "Simdilik" diye genis yetki verip daraltmayr unutmak.

e Erisim anahtarlarini koda, yapilandirma dosyasina ya da sohbet mesajlarina yazmak.
e isten ayrilan galisanlarin bulut hesaplarini kapatmamak.

e Loglari agip hig incelememek.
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Kendini dene

1. Paylasilan sorumluluk modelinde, hizmet modeli ne olursa olsun musteride kalan
sorumluluklar nelerdir?

2. En az yetki ilkesi ne demektir?

3. AWS'de hesabi agan e-posta adresine bagli en yetkili kullaniciya ne ad verilir ve bu hesap igin
ilk yapilacak is nedir?
4. Bir uygulamanin veritabani parolasini kodun igine yazmak yerine nerede saklamasi dnerilir?

5. AWS'de hesapta yapilan API gagrilarini kaydeden hizmet hangisidir?

Bulut Bilisim ve Altyapi Temelleri
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Maliyet yonetimi

Bulutta kaynak agmak birkag dakika slrer ve kimseden onay istemez. Bu hiz blyUk bir avantajdir ama
maliyet agisindan bir risk de tasir: agilan her kaynak, silinene kadar fatura Uretir. Sirket ici altyapida bir
sunucu satin almak igin bltge onayi gerekir; bulutta ise bir gelistiricinin unuttugu test sunucusu aylarca
galisabilir. Maliyet yénetimi, bu nedenle bulutta teknik isin bir pargasidir.

Bu modiilde fiyat vermiyoruz. Fiyatlar bélgeye, hizmete, sdézlesmeye ve zamana gore degisir. Onemli
olan, maliyetin nereden dogdugunu bilmek ve onu 6lglp kontrol edebilmektir. GlUncel fiyatlar igin
saglayicilarin fiyatlandirma sayfalarini ve fiyat hesaplayicilarini (AWS Pricing Calculator, Azure Pricing
Calculator, Google Cloud Pricing Calculator) kullan.

Kullandikga 6de ve faturalandirma birimleri

Bulut hizmetlerinin gogu kullandik¢a 6de (pay as you go) modeliyle tcretlendirilir. Olgl birimi hizmete
gore degisir:

¢ Sanal sunucu: Galistigl stre (saniye, dakika ya da saat bazinda) ve boyutu (islemci, bellek). Kapali
(durdurulmus) bir sanal makine islem Ucreti Gretmez ama bagli diskleri Ucret Gretmeye devam eder.

¢ Disk ve depolama: Ayrilan ya da kullanilan kapasite ve slire. Nesne depolamada ayrica okuma,
yazma ve listeleme istek sayisi da Utcretlendirilebilir.

e Veri transferi: Bulut igine giren veri genellikle Ucretsizdir; buluttan internete gikan veri (egress) ve
bolgeler arasi transfer cogunlukla tcretlidir.

¢ Yonetilen hizmetler: Veritabani, yik dengeleyici, NAT ag gecidi gibi hizmetler hem galistiklari slire
hem igledikleri veri Gzerinden Ucretlendirilebilir.

e Sunucusuz hizmetler: istek sayisi ve galisma siiresi.

e Lisanslar: Windows Server ya da SQL Server gibi lisansli yazilimlar sanal makine fiyatina eklenebilir
ya da mevcut lisans getirilebilir.

Maliyetin gizli kaynaklari
Faturada sasirtan kalemler genellikle sunlardir:

¢ Silinen sanal makineden geriye kalan, higbir yere bagli olmayan diskler.

¢ Yillar 6nce alinmis ve hig silinmemis anlik gérinttler (snapshot).

e Kullanilmayan ama ayrilmis genel IP adresleri.

e Test icin acilip unutulan blylk boyutlu sanal makineler ve veritabanlari.
o Ozel alt agdaki sunucularin internete giktigi NAT ag gecidinin isledigi veri.
e Bolgeler arasi ya da internete giden ylksek veri transferi.

e Log ve izleme hizmetlerine génderilen ¢ok blylUk hacimli loglar.

indirim modelleri

Kullandikga 6de en esnek modeldir. Uzun slire sabit calisacak is yUkleri igin saglayicilar taahhtt
karsiliginda indirim sunar:

¢ Taahhiitlii kullanim: Bir ya da Ug yillik kullanim taahhtdi karsiliginda indirim. AWS'de Savings Plans
ve Reserved Instances, Azure'da Azure Reservations ve Azure savings plan for compute, Google
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Cloud'da committed use discounts. TaahhUt edilen tutar, kullansan da kullanmasan da 6denir.

¢ Kesintiye ugrayabilen kapasite: Saglayicinin bosta kalan kapasitesi, belirgin indirimle ama her an
geri alinabilecek sekilde sunulur. AWS'de Spot Instances, Azure'da Azure Spot Virtual Machines,
Google Cloud'da Spot VMs. Kesintiye dayanikli isler igin uygundur: toplu veri isleme, test ortamlari,
gorintd isleme. Bir veritabani ya da tek bir web sunucusu igin uygun degildir.

Dogru sira sudur: dnce kaynaklari dogru boyuta getir ve gereksizleri kapat, sonra sabit kalan kisim igin
taahhit al. Fazla blyuk bir sunucu igin taahhtt almak, israfi G¢ yilligina kilittemek demektir.

Etiketleme

Etiket (tag), kaynaklara eklenen anahtar-deger ciftidir. AWS ve Azure'da "tag", Google Cloud'da "label"
adi kullanilir. Etiketler, faturay proje, ortam, birim ya da sahip bazinda bélmeyi saglar. Etiketsiz bir
faturada "bu ayki artis nereden geldi?" sorusunun cevabini bulmak gok zordur.

Basit ve tutarli bir etiket semasi yeterlidir:

proje = eticaret-site
ortam = uretim | test | gelistirme
sahip = bt-altyapi

maliyet-merkezi = pazarlama

Etiketleme kurallari:

1. Etiket adlarini ve izin verilen degerleri yazili bir belgeyle belirle. "Ortam", "ortam", "env" gibi farkl
yazimlar raporu bozar.

2. Etiket kullanimini mUmkunse politikayla zorunlu kil ya da denetle. AWS'de Organizations etiket
politikalari (tag policies) etiket yazimini standartlastirir; Azure Policy etiketsiz kaynak
olusturulmasini engelleyebilir ya da eksik etiketi otomatik ekleyebilir.

3. Etiketleri faturada kullanilabilir hale getir. AWS'de etiketlerin maliyet raporlarinda gérinmesi igin
"maliyet dagitim etiketi" (cost allocation tag) olarak etkinlestirilmesi gerekir.

4. Etiketlenmemis kaynaklari dizenli olarak raporla.

Asagidaki komutlar etiket kullanimina iki drnektir. Birincisi Azure'da bir test kaynak grubuna etiket
ekler, ikincisi AWS'de "ortam=test" etiketli sunucularin kimliklerini listeler.

# Azure: kaynak grubuna etiket ekler (grup adi ornektir)
az group update --name rg-eticaret-test --tags ortam=test proje=eticaret sahip=bt-
altyapi

# AWS: ortam=test etiketli EC2 sunucularinin kimliklerini listeler
aws ec2 describe-instances \

--filters "Name=tag:ortam,Values=test" \

--query "Reservations[].Instances[].Instanceld" --output text

Biitce ve uyarilar

Her bulut hesabinda, ilk gltin, bir biitge uyarisi kurulmalidir. Bltge, belirli bir dénem igin beklenen
harcamadir; uyari, gercek ya da tahmini harcama bitgenin belirli bir oranina ulastiginda e-posta ya da
mesaj gonderir.
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¢ AWS'de AWS Budgets,
e Azure'da Microsoft Cost Management igindeki butgeler,

e Google Cloud'da Cloud Billing biitceleri kullanilir.

Onemli ayrinti: biitge uyarisi harcamayi kendiliginden durdurmaz. Yalniz haber verir. Uyariyi alan birinin
harekete gegmesi gerekir. Bazi saglayicilarda bltce asiminda otomatik eylem tanimlamak miamkdndar
ama bunun nasil galistigl dikkatle test edilmelidir; tGretimdeki bir hizmeti otomatik olarak durdurmak isi
kesebilir.

iyi bir butge diizeni sdyle kurulur:

1. Her hesap, abonelik ya da proje igin ayri bitge.
2. Gergek harcama igin %50, %80 ve %100 esiklerinde uyari.
3. Tahmini harcama (dénem sonu 6ngorisU) bUtceyi asacaksa erken uyari.

4. Uyarilarin tek bir kisiye degil, bir ekip adresine gitmesi.

Maliyeti izlemek ve diisiirmek

Harcamayi incelemek icin saglayicilarin araglari kullanilir: AWS Cost Explorer, Microsoft Cost
Management maliyet analizi ve Google Cloud Billing raporlari. Bu araglarda harcama hizmete, bolgeye,

etikete ve zamana gore gruplanabilir.
Maliyeti disirmenin sik kullanilan yollari:

¢ Dogru boyutlandirma (rightsizing): Kullanim &lgimlerine bakarak gereginden blylk sunuculari
kaglltmek. Saglayicilarin dneri araglari (AWS Compute Optimizer, Azure Advisor, Google Cloud
Recommender) bu konuda 6neri sunar.

¢ Zamanlama: Gelistirme ve test sunucularini mesai disinda ve hafta sonu kapatmak.

e Sahipsiz kaynaklari temizlemek: Bagli olmayan diskler, eski anlik gérintiler, kullanilmayan IP
adresleri.

¢ Depolama katmanlarini kullanmak: Eski verileri yasam dénglsU kurallariyla daha ucuz katmanlara
tasimak.

¢ Otomatik 6lcekleme: Sabit en ylUksek kapasite yerine talebe gére kaynak eklemek ve gikarmak.

¢ Yonetilen ya da sunucusuz hizmete gegmek: Strekli agik duran kigtk isleri olay tetiklemeli
hizmetlere tasimak.

Ornek vaka

Gaziantep'te bir gida toptancisi alti ay énce siparis sistemini buluta tasidi. ilk aylarda fatura beklentiye
uygundu; son iki ayda ise belirgin sekilde artti. Kimse nedenini agiklayamiyor, ¢inki kaynaklarin higbiri
etiketli degil.

BT sorumlusu su adimlari izliyor:

1. Maliyet aracinda harcamayi hizmete gore grupluyor. Artisin blyUk kismi sanal makinelerden ve
disklerden geliyor.

2. Sanal makineleri tek tek inceliyor. Bir yazilim firmasinin kurulum sirasinda agtigi iki blyuk test
sunucusu kurulum bittikten sonra da calismaya devam ediyor.

3. Higbir sunucuya bagli olmayan doért disk ve aylardir alinan, hig silinmeyen gitinlik anlik gérintuler
buluyor.
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4. Test sunucularinin sahibini ve hala gerekip gerekmedigini yazilim firmasina soruyor. Biri gerekmiyor;
yedegi alinip siliniyor. Digeri yalniz mesai saatinde agik kalacak sekilde zamanlaniyor.

5. Bagli olmayan disklerin igerigini kontrol edip, gerekeni arsivleyerek siliyor; anlik gérintiler igin
saklama suresi belirliyor.

6. BUtUn kaynaklara proje, ortam ve sahip etiketleri ekliyor; aylik batce ve uyarilar kuruyor.

Sonraki ayin faturasi beklenen dizeye iniyor; artik her artisin nedeni etiketlerden hizla gorulebiliyor.

Uygulama
Deneme hesabinda ya da sorumlu oldugun bir hesapta sunlari yap:

1. Aylik, klictk bir tutarla bir bltge olustur. %50, %80 ve %100 esiklerinde e-posta uyarisi ekle.
2. Yukaridaki dort etiketten olusan bir etiket semasi yaz ve ekibinle paylas.

3. Maliyet aracinda son ayin harcamasini hizmete gore grupla. En blylk Ug¢ kalemi not et.

4. Bagli olmayan diskleri, eski anlik gértntuleri ve kullanilmayan genel IP adreslerini ara.

5. Test ortamindaki sunucular icin bir kapatma saati belirle.

6. Bulduklarini kisa bir rapor halinde yoneticine sun: ne bulundu, ne yapildi, ne bekliyor.

Sik yapilan hatalar

e BUtge uyarisini harcama siniri sanmak.

¢ Tasimadan dnce maliyet tahmini yapmamak ya da yalniz sunucu maliyetini hesaplayip veri transferi,
yedek ve lisans kalemlerini unutmak.

o Etiketlemeyi sonraya birakmak. Ylzlerce kaynak birikince geriye donlUk etiketlemek zahmetlidir.
e Dogru boyutlandirma yapmadan taahhttld kullanim satin almak.
e Kesintiye ugrayabilen kapasiteyi kesintiye dayaniksiz isler i¢in kullanmak.

e Sanal makineyi durdurunca butln maliyetin bittigini sanmak; disk ve IP Ucretlerini unutmak.

Kendini dene

. Durdurulmus bir sanal makine icin hangi kalemler lcret Gretmeye devam edebilir?
. Bltge uyarisi harcamayi otomatik olarak durdurur mu?

. Etiketlemenin maliyet yonetimine katkisi nedir?

AW N R

. Saglayicinin bosta kalan kapasitesini indirimli ama kesintiye ugrayabilir sekilde kullanmak
hangi isler igin uygundur?

5. TaahhUtli kullanim satin almadan dnce neden dogru boyutlandirma yapilmalidir?
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MoDUL 8

Konteynerler ve Docker

Bir uygulamanin gelistiricinin bilgisayarinda galisip sunucuda ¢alismamasi, BT ekiplerinin en bilinen
sorunlarindan biridir. Nedeni genellikle ortam farkidir: farkli bir kiitphane strimda, eksik bir paket,
farkli bir yapilandirma. Konteynerler bu sorunu, uygulamayi ihtiyag duydugu her seyle birlikte
paketleyerek ¢ozer.

Konteyner nedir?

Konteyner (container), bir uygulamayi ve calismasi igin gereken kitlphane, arac ve ayarlari tek bir
paket halinde, isletim sisteminin geri kalanindan yalitilmis olarak calistiran yontemdir. Konteynerler,
Uzerinde galistiklari makinenin igletim sistemi gekirdegini paylasir.

Sanal makineyle farki séyledir:
¢ Sanal makine kendi tam igletim sistemini tasir. Baslamasi dakikalar alabilir, boyutu gigabaytlarla
olculdr. Yalitim gugladdr.
¢ Konteyner yalniz uygulamayi ve bagimliliklarini tasir; cekirdegi ana makineyle paylasir. Saniyeler
icinde baglar, boyutu genellikle cok daha ktcuktur. Ayni makinede ¢ok sayida konteyner galisabilir.

ikisi birbirinin rakibi degildir. Bulutta konteynerler gogu zaman sanal makinelerin tizerinde galisir.

Linux konteynerleri Linux ¢ekirdegi ister; Windows ve macOS'ta Docker Desktop gibi araglar bunun igin
arka planda kigUk bir Linux sanal makinesi kullanir. Windows uygulamalari igin ayrica Windows
konteynerleri de vardir.

Docker ve temel kavramlar

Docker, konteyner olusturmayi ve galistirmayi yayginlastiran aragtir. Buglin konteyner imajlarinin bigimi
Open Container Initiative (OCI) standartlariyla tanimlanir; bu yizden Docker ile olusturulan imajlar
Podman gibi baska araglarla ve Kubernetes'te de galisir.

e imaj (image): Konteynerin salt okunur sablonu. Uygulamayi, bagimliliklarini ve nasil baslatilacagini
icerir. Katmanlardan olusur.

e Konteyner: Bir imajin galisan drnegi. Ayni imajdan ¢ok sayida konteyner baslatilabilir.

e Dockerfile: imajin nasil olusturulacagini adim adim tarif eden metin dosyasi.

o Kayit deposu (registry): imajlarin saklandigi ve paylasildig yer. Docker Hub herkese agik bir kayit
deposudur. Bulutta Amazon ECR, Azure Container Registry ve Artifact Registry kullanilir.

 Etiket (tag): imajin stirimini goésteren ad pargasi. "kampanya-sayfasi:1.0" ifadesinde "1.0" etikettir.

e Birim (volume): Konteyner silindiginde kaybolmamasi gereken verinin saklandigi alan.

Konteynerin icindeki dosya sistemi gegicidir: konteyner silinince igine yazilan veri de gider. Kalici veri
(veritabani dosyalari, kullanici yiklemeleri) birimlerde ya da harici depolama hizmetlerinde tutulur.

ilk Dockerfile

Asagidaki Dockerfile, statik bir kampanya sayfasini nginx web sunucusuyla yayinlayan bir imaj tanimlar.
Ayni klasorde bir index.html dosyasi oldugu varsayilir.

Bulut Bilisim ve Altyapi Temelleri 34



# KicUk boyutlu resmi nginx imajini temel al

FROM nginx:alpine

# Kendi sayfamizi nginx'in yayin klasorine kopyala
COPY index.html /usr/share/nginx/html/index.html

# Konteynerin 80 portunu kullandigini belgele
EXPOSE 80

imaji olusturup galistirmak igin:

# Bulundugun klasordeki Dockerfile'dan imaj olusturur

docker build -t kampanya-sayfasi:1.0 .

# Konteyneri arka planda baslatir; bilgisayarin 8080 portunu konteynerin 80 portuna
baglar

docker run -d --name kampanya -p 8080:80 kampanya-sayfasi:1.0
# Calisan konteynerleri listeler

docker ps

# Konteynerin loglarini gosterir

docker logs kampanya

# Konteyneri durdurur ve siler

docker stop kampanya

docker rm kampanya

Konteyner galisirken tarayicida localhost:8080 adresini agarsan sayfayl gérlrsin.

Bir uygulama imaji 6rnegi

Basit bir Python uygulamasi icin Dockerfile soyle olabilir:

# KigUk boyutlu resmi Python imaji

FROM python:3-slim

# Uygulama klasori

WORKDIR /app

# Once bagimlilik listesini kopyala ve kur (katman dnbelledi icin)
COPY requirements.txt .

RUN pip install --no-cache-dir -r requirements.txt
# Uygulama kodunu kopyala

COPY .

# Uygulamayi yetkisiz bir kullaniciyla calastar
USER nobody

CMD ["python", "app.py"]

Burada iki iyi uygulama var. Birincisi, bagimliliklar koddan dnce kopyalanir; kod degistiginde bagimlilik
katmani yeniden kurulmaz, imaj daha hizli olusur. ikincisi, uygulama root yerine yetkisiz bir kullaniciyla
calisir. Uretimde temel imajin etiketi daha kesin bir stiriime sabitlenir; béylece ayni Dockerfile her
seferinde ayni temel imajla derlenir.
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Birden fazla konteyner: Docker Compose

Gergek uygulamalar ¢ogu zaman birden fazla pargadan olusur: web uygulamasi, veritabani, dnbellek.
Docker Compose, bu pargalari tek bir YAML dosyasinda (compose.yaml) tanimlayip docker compose up
komutuyla birlikte baslatmayi saglar. Gelistirme ortami kurmak ve kiglk deneme ortamlari igin gok
kullanislidir. Uretimde, ¢ok sunuculu ortamlarda ise genellikle Kubernetes ya da bulut saglayicisinin
konteyner hizmetleri tercih edilir.

Bulutta konteyner galistirma
Konteyner imajini bir kayit deposuna gonderdikten sonra bulutta galistirmanin birkag yolu vardir:

¢ Sunucusuz konteyner hizmetleri: Sunucu yénetmeden konteyner galistirirsin. Google Cloud Run,
Azure Container Apps, AWS'de Fargate ile Amazon ECS. KigUk ve orta 6lgekli web uygulamalari ve
API'ler igin kolay bir baglangigtir.

¢ Konteyner orkestrasyon hizmetleri: Cok sayida konteyneri birden fazla sunucuda yéneten hizmetler.
Amazon ECS ve yodnetilen Kubernetes hizmetleri (Amazon EKS, AKS, GKE).

¢ Sanal makinede Docker: Bir sanal sunucuya Docker kurup konteyneri orada galistirmak. Basittir ama
Olcekleme, glincelleme ve izleme isleri sende kalir.

Konteyner giivenligi

e Guvenilir ve resmi temel imajlar kullan; kicik imajlar daha az gereksiz bilesen ve daha az agik tasir.

 imajlara parola, erisim anahtari ya da sertifika koyma. Dockerfile'a yazilan gizli bilgi imaj
katmanlarinda kalir ve imaji alan herkes goérebilir.

¢ Uygulamayi root kullanicisiyla calistirma.

e imajlari bilinen giivenlik agiklarina karsi tara. Bulut saglayicilarinin kayit depolarinda tarama
ozellikleri bulunur.

e imajlari diizenli olarak yeniden olustur; temel imajdaki giivenlik glincellemeleri ancak béyle
uygulamana gelir.

Ticari ortamda Docker Desktop kullanilacaksa lisans kosullarini kontrol et; kurumun buytkliglne gore
Ucretli abonelik gerekebilir. Sunucularda kullanilan Docker Engine ve agik kaynak alternatifler bu
konuda farkli kosullara sahiptir.

Ornek vaka

Eskisehir'de bir belediyenin bilgi islem birimi, vatandaslarin su ariza bildirimi yaptigi kiigik bir web
uygulamasi gelistirmis. Uygulama gelistiricinin bilgisayarinda galisiyor ama test sunucusunda farkli bir
Python strimu oldugu icin hata veriyor. Her kurulumda sunucuya elle paket yUkleniyor ve kimin neyi
kurdugu bilinmiyor.

Birim su adimlarla konteynere gegiyor:
1. Uygulama igin yukaridakine benzer bir Dockerfile yaziliyor; bagimliliklar requirements.txt dosyasinda
sUrimleriyle belirtiliyor.
2. imaj gelistiricinin bilgisayarinda olusturulup test ediliyor.
3. Ayni imaj, kurumun kayit deposuna "1.0" etiketiyle génderiliyor.

4. Test sunucusu ve Uretim sunucusu bu imaji gekip calistiriyor. iki ortamda ayni imaj galistigi igin
"bende galisiyordu" sorunu ortadan kalkiyor.
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5. Veritabani konteynerin icine degil, ayri bir yonetilen veritabani hizmetine konuyor; veritabani
parolasi ortam degiskeniyle ve gizli bilgi ydonetim hizmetinden veriliyor.

6. Yeni stirimde sorun gikarsa dnceki etiketli imaja dénuluyor.

Uygulama

Bilgisayarina Docker'i ya da acgik kaynakli bir alternatifi kur (kurum bilgisayarinda bunu yapmadan &énce
BT biriminin onayini al). Sonra:

1. Bos bir klasor ag; icine tek satirlik bir index.html ve yukaridaki ilk Dockerfile'l koy.

2. docker build ile imaji olustur, docker images ile listede gor.

3. docker run ile baslat, tarayicidan localhost:8080 adresini ag.

4. index.html'i degistir; calisan konteynerde degisikligin gériinmedigine dikkat et. imaji "11" etiketiyle
yeniden olusturup yeni konteyner baslat.

5. docker logs ile istek loglarini incele.

6. is bitince konteynerleri durdur ve sil.

Dordincil adimin dersi: konteyner degistirilmez, yeni imajla yeniden olusturulur.

Sik yapilan hatalar

e Kalici veriyi konteynerin igine yazmak; konteyner silinince verinin kaybolmasi.
o "latest" etiketine glivenmek; hangi strimin calistiginin belirsiz kalmasi.
e Gizli bilgileri Dockerfile'a ya da imaja koymak.

e Calisan konteynere baglanip elle degisiklik yapmak. Bu degisiklikler bir sonraki yeniden baslatmada
kaybolur.

e Gereksiz blyuk temel imajlar kullanmak; imajlarin yavas indirilmesi ve daha fazla agik tagimasi.

e Konteyneri sanal makine gibi kullanip icine birgok ilgisiz hizmet doldurmak. Her konteyner tek bir isi
yapmalidir.

Kendini dene

. Konteyner ile sanal makine arasindaki temel fark nedir?
. imaj ile konteyner arasindaki iliski nedir?
. Bir imajin nasil olusturulacagini tarif eden dosyanin adi nedir?

. Konteyner silindiginde kaybolmamasi gereken veri nerede tutulmalidir?

o b WO N BB

. Dockerfile'a veritabani parolasi yazmak neden sakincalidir?
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Kubernetes'e giris ve DevOps kiltiiri

Tek bir sunucuda birkag konteyner calistirmak kolaydir. Ama onlarca hizmet, ylzlerce konteyner ve
birden fazla sunucu s6z konusu oldugunda yeni sorular dogar: Bir konteyner ¢ékerse onu kim yeniden
baslatacak? Bir sunucu arizalanirsa Gzerindeki konteynerler nereye tasinacak? Yeni slGrim kesinti
olmadan nasil yayinlanacak? YUk artinca konteyner sayisi nasil artirilacak? Kubernetes bu sorulari
yanitlamak icin gelistirildi. DevOps ise bu teknik araglari kullanan ekiplerin nasil galisacagiyla ilgilidir.

Kubernetes nedir?

Kubernetes, konteynerleri birden fazla sunucu lzerinde otomatik olarak dagitan, ¢calistiran, 6lgekleyen
ve iyilestiren agik kaynakli bir orkestrasyon platformudur. ilk olarak Google'da gelistirildi; bugiin Cloud
Native Computing Foundation (CNCF) gatisi altinda, genis bir toplulukla gelistiriliyor. Kisaltmasi "K8s"tir.

Kubernetes'in temel fikri istenen durum (desired state) yaklasimidir. Sen "bu uygulamadan 3 kopya
calissin" dersin; Kubernetes sirekli olarak gergek durumu istenen durumla karsilastirir. Bir kopya
GgOkerse yenisini baslatir. Bir sunucu giderse kopyalari diger sunuculara yerlestirir. Ne yapilacagini adim
adim degil, sonucun ne olmasi gerektigini tarif edersin. Buna bildirimsel (declarative) yonetim denir.

Temel yapi ve nesneler

¢ Kime (cluster): Kubernetes'in yonettigi makinelerin tamami.

e Kontrol diizlemi (control plane): Kiimenin beyni. istenen durumu saklar, kararlari verir, konteynerleri
digumlere yerlestirir. Yonetilen Kubernetes hizmetlerinde kontrol dizlemini saglayici isletir.

e Diigiim (node): Konteynerlerin galistigi sunucu; genellikle bir sanal makine.

e Pod: Kubernetes'te galistirilan en kigUk birim. Bir ya da birbirine siki bagli birkac konteyner igerir.
Pod'lar gegicidir; silinip yeniden olusturulabilirler ve her seferinde farkli IP adresi alabilirler.

¢ Deployment: Belirli sayida pod'un galismasini ve sirim giincellemelerinin kademeli yapilmasini
saglayan nesne.

¢ Service: Degisen pod'larin éniinde sabit bir ad ve adres sunan, trafigi pod'lara dagitan nesne.
ClusterlP tUrd kiime iginden, LoadBalancer tirl disaridan erisim icin kullanilir.

¢ Ingress: Disaridan gelen HTTP ve HTTPS trafigini alan adina ya da yola gére dogru Service'e
yonlendiren kurallar.

¢ Namespace: Kimeyi mantiksal bdlimlere ayirir; 6rnegin "test" ve "uretim" ya da her ekip igin ayri bir
alan.

¢ ConfigMap ve Secret: Uygulama ayarlarini ve gizli bilgileri imajin disinda tutmak icin kullanilir.
Secret'larin varsayilan olarak yalniz kodlanmis (base64) oldugunu, sifrelenmis olmadigini bil; kime
ayarlarinda sifreleme ve erisim kisitlamasi ayrica yapilir.

¢ Kalici birim (PersistentVolume): Pod'lar silindiginde kaybolmamasi gereken veri igin depolama.

Bir Deployment tanimi

Kubernetes nesneleri genellikle YAML dosyalariyla tanimlanir. Asagidaki dosya, nginx imajindan 3 kopya
calistiran bir Deployment tanimlar.
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# web uygulamasindan 3 kopya calistirir
apiVersion: apps/vil
kind: Deployment
metadata:
name: web
spec:
replicas: 3
selector:
matchLabels:
app: web
template:
metadata:
labels:
app: web
spec:
containers:
- name: web
image: nginx:alpine

"selector" ile "template" altindaki "labels" eslesmelidir; Deployment, yonettigi pod'lari bu etiketle tanir.
Bu dosya kubectl apply -f web.yaml komutuyla kiimeye uygulanir. Dosyadaki "replicas" degerini 3'ten
5'e ¢ikarip yeniden uygularsan Kubernetes iki pod daha baslatir.

kubectl ile kiimeyi okumak

kubectl, Kubernetes kiimesini ydonetmek icin kullanilan komut satiri aracidir. Asagidaki komutlar yalniz
bilgi okur.

# KiUmedeki diUgimleri ve durumlarini listeler

kubectl get nodes

# Bir namespace'teki pod'lari listeler

kubectl get pods -n uretim

# Bir pod'un ayrintilarini ve son olaylarini gosterir (pod adi Grnektir)
kubectl describe pod web-7d9c5b8f6-abcde -n uretim

# Pod'daki konteynerin loglarini gosterir

kubectl logs web-7d9c5h8f6-abcde -n uretim

Bir pod calismiyorsa sirasi sudur: kubectl get pods ile durumuna bak ("Pending", "CrashLoopBackOff",
"ImagePullBackOff" gibi), kubectl describe pod ile olaylar boliumind oku, sonra kubectl logs ile
uygulama loguna geg. "ImagePullBackOff" cogunlukla imaj adinin ya da kayit deposu yetkisinin yanlig
oldugunu, "CrashLoopBackOff" uygulamanin baslar bagslamaz ¢oktiglint gosterir.

Yoénetilen Kubernetes ve ne zaman gerekli oldugu

Kubernetes'in kontrol dizlemini kendin kurup isletmek uzmanlik ister. Bu ylizden ¢ogu kurum y&netilen
hizmetleri kullanir: Amazon EKS, Azure Kubernetes Service (AKS) ve Google Kubernetes Engine (GKE).
Bu hizmetlerde kontrol dizleminin kurulumu, giincellenmesi ve yiksek erisilebilirligi blyUk 6lglide
saglayicidadir; digtimler, uygulamalar ve yapilandirma sende kalir.
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Birkag hizmetten olusan kiguk bir uygulama igin Cloud Run, Azure Container Apps ya da ECS ile
Fargate gibi daha basit sunucusuz konteyner hizmetleri gogu zaman yeterlidir. Kubernetes'e; gok sayida
hizmet, birden fazla ekip, tasinabilirlik ihtiyaci ve onu isletecek bilgi birikimi oldugunda gegcmek
mantiklidir.

DevOps nedir?

DevOps, yazilim gelistirme (development) ve BT operasyonlari (operations) ekiplerinin ayri duvarlar
arkasinda degil, ortak hedefle birlikte calismasini amaglayan bir kiltlr ve uygulamalar battinadar.
Geleneksel yapida gelistirici kodu yazar ve "duvarin dbur tarafina" atar; operasyon ekibi onu yayina
almaya ve calisir tutmaya calisir. Sorun ciktiginda iki ekip birbirini suglar.

DevOps'un temel ilkeleri:

e Ortak sorumluluk: Uygulamanin tretimde saglikli galismasi herkesin isidir.
¢ Otomasyon: Test, derleme, dagitim ve altyap! kurulumu elle degil, tekrarlanabilir otomasyonla
yapilir.

¢ Kiigiik ve sik degisiklik: AltI ayda bir blyUk strim yerine sik araliklarla kligik degisiklikler yayinlanir.
KlgUk degisikligin hatasi daha kolay bulunur ve geri alinir.

o Olgme ve izleme: Uygulamanin durumu élglimler, loglar ve uyarilarla stirekli izlenir.
¢ Suglamasiz degerlendirme: Bir olaydan sonra "kim hata yapti?" yerine "sistem bu hataya nasil izin

verdi, nasil 6nleriz?" sorusu sorulur.

DevOps bir unvan ya da tek bir arag degildir. "DevOps mihendisi" is ilanlari genellikle otomasyon,
CI/CD, bulut ve konteyner bilgisi isteyen pozisyonlardir; ama kultlr degismeden arag eklemek beklenen
sonucu vermez.

Siurim kontrolu

DevOps'un temeli siiriim kontroliidiir. Kod, yapilandirma dosyalari ve altyapi tanimlari bir sirim kontrol
sisteminde tutulur. Buglin en yaygin sistem Git'tir; GitHub, GitLab, Bitbucket ve Azure Repos gibi
hizmetler Git depolarini barindirir.

Temel calisma bigimi soyledir: her degisiklik ayri bir dalda (branch) yapilir, bir birlestirme istegi (pull
request ya da merge request) agilir, ekipten biri degisikligi inceler, otomatik testler gegerse degisiklik
ana dala alinir. Bdylece her degisikligin kim tarafindan, ne zaman ve neden yapildig kayitli olur.

Cl/CD

¢ Sirekli entegrasyon (Continuous Integration, Cl): Gelistiricilerin degisiklikleri sik sik ortak koda
eklemesi ve her eklemede kodun otomatik olarak derlenip test edilmesi. Hata, ortaya ¢iktig gin
yakalanir.

¢ Siirekli teslim (Continuous Delivery): Testten gegen her degisikligin yayina hazir bir paket haline
getirilmesi. Uretime alma karari bir onayla verilir.

¢ Sirekli dagitim (Continuous Deployment): Testlerden gegen degisikligin insan onayl olmadan
otomatik olarak Uretime alinmasi.

Tipik bir CI/CD hatti (pipeline) su asamalardan geger:

1. Gelistirici degisikligi Git deposuna gonderir.
2. Hat otomatik baslar; kod derlenir, birim testleri calisir.

3. Guvenlik ve kod kalitesi taramalari yapilir.
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4. Konteyner imaji olusturulur, sirim etiketiyle kayit deposuna gonderilir.
5. imaj test ortamina dagitilir; entegrasyon testleri galisir.

6. Onaydan sonra (ya da otomatik olarak) Gretime dagitilir.

7. Dagitim sonrasi izleme kontrol edilir; sorun varsa énceki stirime doénaldr.

Yaygin CI/CD araglari arasinda GitHub Actions, GitLab CI/CD, Jenkins, Azure Pipelines, AWS
CodePipeline ve Google Cloud Build bulunur.

Kod olarak altyap!

DevOps yaklasiminda altyapi da kod gibi ydnetilir. Sanal ag, sunucu, veritabani ve glvenlik kurallari
Terraform, AWS CloudFormation ya da Azure Bicep gibi araglarla dosyalarda tanimlanir. Bu dosyalar
Git'te tutulur, degisiklikler incelenir ve CI/CD hattiyla uygulanir. Kazanimlar:

e Ayni ortam tekrar tekrar, ayni sekilde kurulabilir.
e Altyapidaki her degisikligin gecmisi goralar.
e Felaket durumunda ortam kod Uzerinden yeniden olusturulabilir.

e Konsolda elle yapilan, kimsenin hatirlamadig degisiklikler azalir.

Ornek vaka

Konya'da bir tarim makineleri Greticisinin bayi siparis portali, ayda bir, cumartesi gecesi yapilan blyik
glncellemelerle yayinlaniyor. Her giincellemede bir sey bozuluyor, pazartesi sabahi bayiler ariyor, ekip
hatayr aramak icin bir aylik degisiklik yigininin igcinde kayboluyor.

Ekip alti ay iginde su degisiklikleri yapiyor:
1. BUtUn kod ve yapilandirma tek bir Git deposunda toplaniyor; her degisiklik birlestirme istegiyle ve
bir kisinin incelemesiyle ana dala aliniyor.

2. Her birlestirme isteginde testler otomatik calisiyor.

3. Uygulama konteynere tasiniyor ve yonetilen bir Kubernetes kiimesinde galistiriliyor. Glincellemeler
pod'lari kademeli degistirerek, kesintisiz yapiliyor.

4. Aylik bUiyUk gincelleme yerine haftada birkag kiglk giincelleme yapiliyor.

5. Hata orani ve yanit sidresi icin panolar ve uyarilar kuruluyor; bir glincellemeden sonra hata orani
artarsa 6nceki sirime dénulayor.

6. Her olaydan sonra kisa, suclamasiz bir degerlendirme yaziliyor.

Guncellemeler siradan bir is haline geliyor; bir hata ¢iktiginda hangi kliclk degisiklikten geldigi kolayca
bulunuyor.

Uygulama

1. Bilgisayarina Git kur. Bir deneme deposu olustur; Modul 8'deki Dockerfile ve index.html dosyalarini
ekle ve ilk kaydi (commit) yap.

2. Yeni bir dal ag, index.html'de kiglk bir degisiklik yap, kaydet ve ana dala birlestir. git log ile
gecmisi incele.

3. Calistigin ya da tanidigin bir sirketin yazilim yayinlama sirecini yukaridaki yedi asamali CI/CD
hattiyla karsilastir. Hangi asamalar elle yapiliyor?

4. istersen minikube ya da kind gibi bir aragla yerel deneme kiimesi kur, yukaridaki Deployment
dosyasini uygula ve kubectl get pods ile G¢ pod'u gor.
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Sik yapilan hatalar

Klcuk ve basit bir uygulama igin ihtiyag olmadan Kubernetes kurmak; yonetim yikinU gereksiz yere
artirmak.

Kubernetes Secret'larini sifreli sanmak ve ek dnlem almamak.

Kimede kaynak sinirlari (islemci ve bellek istek ve limitleri) tanimlamamak; bir uygulamanin
dUig8Umu tuketmesi.

DevOps'u bir arag satin almak ya da bir kisiyi "DevOps" unvaniyla ise almak olarak gormek.
Cl/CD hattinda testleri atlamak ya da kirmiziya dénen testleri gormezden gelmek.

Altyapiy! kodla tanimladiktan sonra konsoldan elle degistirmek; kod ile gergek durumun ayrismasi.

Kendini dene

1. Kubernetes'te galistirilan en kigtk birim nedir?

2. Degisen pod'larin 6niinde sabit bir adres sunan Kubernetes nesnesi hangisidir?
3. Kubernetes'in "istenen durum" yaklasimini kisaca agikla.

4. Strekli teslim ile stUrekli dagitim arasindaki fark nedir?

5. Bir pod'un "ImagePullBackOff" durumunda olmasi genellikle neyi gésterir?
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MobDUL 10

Buluta gecis, yedekleme, felaket kurtarma ve veri
konumu

Buluta gegis bir hafta sonu isi degildir. Uygulamalari tanimayi, dnceliklendirmeyi, test etmeyi,
kullanicilari hazirlamayi ve geri dénlUs yolunu bastan planlamayi gerektiren bir projedir. Bu modulde
gecisin asamalarini, yedekleme ve felaket kurtarmanin temel kavramlarini ve kisisel verinin nerede
tutuldugunun KVKK agisindan neden 6nemli oldugunu ele aliyoruz.

Gegisin asamalari

Saglayicilarin gegis rehberleri farkli adlar kullansa da bir buluta gecis projesi genellikle su asamalardan
olusur:

1. Degerlendirme: Mevcut sistemlerin envanteri gikarilir. Her uygulamanin ne is yaptigi, kimin
kullandigl, hangi sunucularda calistigl, ne kadar kaynak tikettigi, hangi diger sistemlere bagli oldugu
ve lisans durumu belirlenir. ModUl 1'deki envanter listesi bu asamanin baslangicidir.

2. Planlama: Her uygulama igin gegis stratejisi segilir, uygulamalar dalgalara (wave) ayrilir, hedef
mimari ve maliyet tahmini hazirlanir.

3. Temel hazirlik (landing zone): Bulutta hesap ve abonelik yapisi, ag, kimlik, giivenlik kurallari,
loglama, etiketleme ve butgeler kurulur. Uygulamalar ancak bu temel hazir olunca tasinir.

4. Pilot: Kritik olmayan, bagimlligl az bir uygulama ilk olarak tasinir. Ekip deneyim kazanir, slrecgteki
eksikler gorular.

5. Tasima dalgalari: Uygulamalar planlanan sirayla tasinir, test edilir ve kullanima agilir.
6. Optimizasyon: Tasinan sistemler izlenir; boyutlandirma, maliyet ve givenlik ayarlari iyilestirilir.
Envanter gikarma ve tagima igin saglayicilarin araglari vardir: Azure Migrate, AWS Application Migration

Service, AWS Database Migration Service ve Google Cloud'un Migrate to Virtual Machines hizmeti
bunlardan bazilaridir.

Gecis stratejileri

Her uygulama ayni sekilde tasinmaz. Sik kullanilan siniflandirma soyledir:

¢ Yeniden barindirma (rehost, "kaldir ve tasi"): Sunucu oldugu gibi bulutta sanal makineye tasinir. En
hizli yoldur; uygulama degismez ama bulutun avantajlarindan da az yararlanir.

o Platform degistirme (replatform): Kiigiik degisikliklerle ydnetilen hizmetlere gegilir. Ornegin sanal
makinedeki veritabani yerine yénetilen veritabani hizmeti kullanilir.

¢ Yeniden yapilandirma (refactor): Uygulama buluta uygun bigimde yeniden tasarlanir; konteynerler,
sunucusuz hizmetler kullanilir. En gok emek isteyen ama en ¢ok fayda saglayabilen yoldur.

¢ Yeniden satin alma (repurchase): Uygulama birakilip Saa$S bir triine gegilir. Ornegin sirket igi e-
posta sunucusu yerine Microsoft 365 ya da Google Workspace.

¢ Emekliye ayirma (retire): Artik kullanilmayan uygulama kapatilir. Envanter gikarildiginda, kimsenin
kullanmadigi sistemler bulunmasi sasirtici derecede yaygindir.

¢ Yerinde tutma (retain): Uygulama simdilik tagsinmaz; teknik, hukuki ya da maliyet nedeniyle yerinde
kalir.
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Gegis glini: kesme plani

Bir uygulamanin eski sistemden yeni sisteme gectigi ana kesme (cutover) denir. Kesme planinda sunlar
yazili olmalidir:

e Kesmenin tarihi, saati ve beklenen kesinti suresi; kullanicilara ne zaman duyurulacagi.

¢ Verinin son kez hangi yontemle esitlenecegi.

e DNS degisikligi ve TTL'in 6nceden disirtulmesi (Modul 4).

e Kesmeden sonra yapilacak testler ve testi kimin onaylayacagi.

e Geri doniis plani: Bir sorun gikarsa eski sisteme nasil ve hangi sire icinde dénillecegi. Eski sistem,
yeni sistem bir slre sorunsuz galisana kadar kapatilmaz.

Yedekleme

Bulut saglayicisi altyapiyl korur ama senin verini yanlis silmeye, bozulmaya ya da fidye yazilimina karsi
korumak senin isindir (Modul 6). Bu ylzden bulutta da yedek alinir.

Yedekleme tlrleri:

¢ Tam yedek: BUtln verinin kopyasi. En kolay geri yiklenen, en gok yer kaplayan tirdar.

¢ Artimli yedek (incremental): Son yedekten (tam ya da artimli) bu yana degisen veri.

¢ Fark yedegi (differential): Son tam yedekten bu yana degisen veri.
Yaygin kabul goren 3-2-1 kurali: verinin en az 3 kopyasi olsun, bunlar en az 2 farkli ortamda dursun ve
en az 1 kopya baska bir konumda (6rnegin baska bir bolgede ya da baska bir hesapta) olsun. Fidye

yazilimlarina karsi ayrica degistirilemez (immutable) yedek &nerilir: belirli bir slire boyunca kimsenin,
yonetici hesabi ele gegirilse bile, silemedigi ya da degistiremedigi yedek.

Bulutta yedekleme igin AWS Backup, Azure Backup ve Google Cloud Backup and DR Service gibi
hizmetler kullanilir. Yedeklerin, Uretim hesabindan ayri bir hesapta ya da abonelikte, farkli yetkilerle
tutulmasi 6nemlidir: Gretim hesabini ele gegiren biri yedeklere de ulasamamalidir.

Geri yuklemesi denenmemis yedek, glivenilir yedek degildir. Dizenli araliklarla 6rnek bir dosyayi, bir
veritabanini ya da bitln bir sunucuyu yedekten geri yukleyip slreyi 6lg.

RPO ve RTO

Felaket kurtarma plani iki soruyla baslar:

¢ RPO (Recovery Point Objective, kurtarma noktasi hedefi): En fazla ne kadarlik veri kaybini kabul
edebilirsin? RPO 24 saat ise gece alinan yedek yeterlidir. RPO 15 dakika ise gok daha sik yedek ya da
slrekli kopyalama gerekir.

¢ RTO (Recovery Time Objective, kurtarma siiresi hedefi): Sistem en ge¢ ne kadar silirede yeniden
galismalidir? RTO 2 gin ise yedekten yeniden kurmak yeterli olabilir. RTO 1 saat ise hazirda
bekleyen bir ortam gerekir.

Bu degerleri teknik ekip tek basina belirlemez; is birimleriyle birlikte, kesintinin ise maliyeti
dUsUnulerek belirlenir. RPO ve RTO kiguldikge ¢6zlm pahalilasir.

Felaket kurtarma stratejileri

Maliyet ve hiz sirasiyla dort temel yaklagim vardir:
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1. Yedekle ve geri yiikle: Yedekler bagka bir bélgede tutulur; felakette ortam yedekten yeniden kurulur.
En ucuz, en yavas yoldur.

2. Pilot 15181 (pilot light): Kurtarma bélgesinde yalniz en kritik pargalar (6rnegin veritabani kopyasi)
sUrekli calisir; diger kaynaklar felakette hizla acilir.

3. Sicak bekleme (warm standby): Kurtarma bolgesinde ortamin kigultilmis ama galisan bir kopyasi
durur; felakette bayutaldr.

4. Goklu etkin (multi-site active/active): Sistem birden fazla bolgede ayni anda tam kapasiteyle galisir.
En hizli, en pahali yoldur.

Kod olarak altyapi (Modul 9), felaket kurtarmayi kolaylastirir: ortami tarif eden kod hazirsa yeni bir
bélgede ayni ortam hizla kurulabilir. Azure Site Recovery ve AWS Elastic Disaster Recovery gibi
hizmetler sunucularin baska bir bolgeye strekli kopyalanmasini saglar. Felaket kurtarma plani da yedek
gibi duzenli olarak tatbikatla denenmelidir.

Yuksek erisilebilirlik ile felaket kurtarma ayni sey degildir. Yuksek erisilebilirlik, tek bir sunucu ya da
veri merkezi arizasinda sistemin kesintisiz calismasidir (6rnegin birden fazla erisilebilirlik alani). Felaket
kurtarma, bUtin bir bolgenin ya da sistemin kaybi gibi btyUk olaylardan sonra geri donmektir.

KVKK agisindan veri konumu

Turkiye'de kisisel verilerin islenmesi 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ile
dizenlenir. Buluta gegiste su sorular hukuk ve uyum birimiyle birlikte ele alinmalidir:

¢ Hangi veriler kisisel veri? MUsteri adl, telefon, adres, TC kimlik numarasi, galisan bilgileri. Saglik
verisi gibi 6zel nitelikli kisisel veriler daha siki korumaya tabidir.

e Roller: Veriyi isleme amacini ve yéntemini belirleyen kurum veri sorumlusudur. Bulut saglayicisi
genellikle kurum adina veri isleyen konumundadir. Sorumluluk bulut saglayicisina gegmez; veri
sorumlusu, veri isleyenle birlikte gerekli teknik ve idari tedbirlerden sorumludur.

¢ Veri nerede duruyor? Segtigin bolge verinin hangi Ulkedeki veri merkezinde tutuldugunu belirler.
Yurt disindaki bir bolgede kisisel veri saklamak, yurt disina aktarim sayilabilir. Ayrica destek, yedek
ya da kopyalama igin verinin bagka Ulkelere gidip gitmedigi s6zlesmeden ve saglayici belgelerinden
kontrol edilir.

¢ Yurt disina aktarim kosullari: KVKK'nin yurt disina aktarimi diizenleyen 9. maddesi 2024'te
degistirildi; aktarimin hangi kosullarda ve hangi glivencelerle (6rnegin Kisisel Verileri Koruma
Kurulu'nun belirledigi standart s6zlesmeler) yapilabilecegi yeniden tanimlandi. Ayrintilar ve giincel
ikincil dizenlemeler igin Kisisel Verileri Koruma Kurumu'nun yayimladigi rehberlere ve kurumunun
hukuk birimine basvur.

o Sektorel kurallar: Bankacilik, saglik, kamu ve telekominikasyon gibi bazi alanlarda verinin yurt
icinde tutulmasini ya da belirli givenlik dnlemlerini isteyen ek diizenlemeler bulunabilir. Kamu
kurumlari igin Cumhurbaskanligi Dijital Déniistim Ofisi'nin Bilgi ve iletisim Glvenligi Rehberi de
dikkate alinir.

¢ Aydinlatma ve kayit: Veri isleme strecleri degistiginde aydinlatma metinlerinin ve kurumun kisisel
veri isleme envanterinin giincellenmesi gerekebilir.

Teknik ekibin isi hukuki karari vermek degil, verinin nerede durdugunu, nereye gittigini ve nasil

korundugunu acikga belgelemektir.

Ornek vaka

Adana'da 120 yatakli 6zel bir hastane, hasta randevu sistemini, personel e-postasini ve tibbi gortintl
arsivini degerlendirmeye aliyor. BT ekibi hukuk birimiyle birlikte su plani gikariyor:
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. Envanter: 14 uygulama listeleniyor. Bunlardan ikisinin yillardir kullanilmadigi géraltyor; bu ikisi

emekliye ayriliyor.

. E-posta: Sirket ici e-posta sunucusu Saa$S bir Urlne tasiniyor (yeniden satin alma). Sé6zlesmedeki

veri konumu ve aktarim kosullari hukuk birimince inceleniyor.

. Randevu web sitesi: Hasta adi ve telefonu igeriyor. Uygun bolge ve s6zlesme kosullari

degerlendirildikten sonra PaaS Uzerinde galistirilmasina karar veriliyor (platform degistirme).

. Tibbi goriintii arsivi ve hasta kayit sistemi: Ozel nitelikli kisisel veri igeriyor, sektérel kurallar ve

blyUk veri hacmi nedeniyle simdilik hastanenin veri merkezinde kaliyor (yerinde tutma). Bu
sistemlerin sifreli yedeklerinin nerede tutulacagl ayrica degerlendiriliyor.

. Yedekleme ve felaket kurtarma: Randevu sistemi igcin RPO 1 saat, RTO 4 saat olarak belirleniyor.

Yedekler ayri bir hesapta, degistirilemez olarak tutuluyor. Her U¢ ayda bir geri yukleme tatbikati
yapiliyor.

. Pilot ve kesme: ilk olarak ig duyuru panosu tasiniyor. Randevu sistemi, hafta sonu gece yarisi, DNS

TTL'i 6nceden dUsUrillerek ve geri dénls planiyla tasiniyor; eski sistem iki hafta daha hazirda
tutuluyor.

Sonug bilingli olarak segilmis bir hibrit yapidir: her sistem, riskine ve ihtiyacina uygun yerde galisiyor.

Uygulama

Kendi is yerin ya da hayali bir KOBI igin tek sayfalik bir gegis ve kurtarma plani taslagi hazirla:

1.

Bes uygulama seg. Her biri igin kullanici sayisi, bagimli oldugu sistemler ve kisisel veri icerip
icermedigini yaz.

. Her uygulama igin bir gegis stratejisi se¢ ve nedenini bir cimleyle acgikla.

. En kritik iki uygulama igin RPO ve RTO degeri oner; bu degerleri bir is birimi yoneticisiyle konusarak

kontrol et.

. Bu degerlere uygun yedekleme sikligini ve felaket kurtarma stratejisini seg.

. Kigisel veri iceren uygulamalar igin verinin hangi bdlgede duracagini, kopyalarin nereye gidecegini ve

hukuk birimine sorulacak sorulari listele.

. Pilot olarak tasinacak uygulamayi ve geri donids planini yaz.

Sik yapilan hatalar

Envanter gikarmadan tasimaya baslamak; gegisten sonra unutulmus bir bagimliligin ortaya ¢ikmasi.
BUtun uygulamalari tek seferde tasimaya galismak.

Geri donUs plani yapmamak ve eski sistemi kesmenin hemen ardindan kapatmak.

Yedekleri Uretimle ayni hesapta ve ayni yetkilerle tutmak.

Yedekten geri yUklemeyi hic denememek.

RPO ve RTO'yu is birimlerine sormadan, yalniz teknik ekip olarak belirlemek.

Bolge secimini yalniz fiyat ve hiza gore yapmak; kisisel verinin konumunu ve aktarim kosullarini
hukuk birimine danigsmamak.
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Kendini dene

1. Bir sunucuyu hig degistirmeden bulutta sanal makineye tasima stratejisine ne ad verilir?
2. 3-2-1 yedekleme kuralini agikla.

3. RPO ile RTO arasindaki fark nedir?

4.

Kurtarma bélgesinde ortamin kigultilmis ama galisan bir kopyasinin tutuldugu felaket
kurtarma stratejisinin adi nedir?

5. KVKK agisindan bulut saglayicisi genellikle hangi konumdadir ve kisisel veriden sorumluluk ona
geger mi?

Bulut Bilisim ve Altyapi Temelleri
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Kendini dene cevaplari

Modiul 1: 1) RAM gegici ve hizlidir, sunucu kapaninca igerigi silinir; disk kalici depolamadir. 2) Nesne
depolama. 3) Hayir; RAID silme islemini de bUtln disklere yansitir, yalniz disk arizasina karsi korur.
Dosya ancak yedekten kurtarilir. 4) Tip 1 dogrudan donanim Uzerinde, tip 2 bir isletim sisteminin
Ustlnde uygulama olarak calisir. 5) Sermaye gideri (CapEx).

Modiil 2: 1) istege bagli self servis, genis ag erisimi, kaynak havuzu, hizli esneklik, élglilen hizmet. 2)
laaS. 3) SaaS. 4) Hibrit bulut. 5) Bir veri merkezindeki arizanin uygulamayi durdurmasini énlemek
(yUksek erisilebilirlik).

Modil 3: 1) Amazon EC2, Azure Virtual Machines, Compute Engine. 2) Kaynak grubu (resource group). 3)
Proje (project). 4) Arsiv siniflari daha ucuzdur; sik erisilmeyen veri igin yiksek performansli sinifa
0deme yapilmaz. 5) Kod olarak altyapi (Infrastructure as Code, laC).

Modil 4: 1) 65.536. 2) NAT ag gecidi Uzerinden. 3) A kaydi. 4) Katman 4 IP ve porta gore dagitir, igerige
bakmaz; katman 7 HTTP isteginin icerigine (yol, alan adi) gére yénlendirme yapabilir. 5) Ofis ve bulut
aglarinin adres araliklari gakismamalidir.

Modiil 5: 1) df -h. 2) apt. 3) 640. 4) Active Directory Domain Services (AD DS). 5) Test-NetConnection.

Modil 6: 1) Veri, kimlikler (kullanici hesaplari) ve erigsim yetkileri. 2) Her kimlige isini yapmasi icin
gereken en az yetkinin, en dar kapsamda verilmesi. 3) Kok kullanici (root user); ilk is MFA'yI agmaktir. 4)
Gizli bilgi yonetim hizmetinde (AWS Secrets Manager, Azure Key Vault, Secret Manager) ya da
uygulamaya atanan rol veya yonetilen kimlikle. 5) AWS CloudTrail.

Modul 7: 1) Bagli diskler, anlik gértntuler ve ayrilmis genel IP adresleri. 2) Hayir, yalniz haber verir. 3)
Harcamanin proje, ortam, birim ve sahip bazinda gérilmesini ve artiglarin nedeninin bulunmasini saglar.
4) Kesintiye dayanikli isler: toplu veri isleme, test ortamlari, gérintl isleme. 5) Gereginden blyuk
kaynak icin taahhtt almak israfi taahh(t slresi boyunca kilitler.

Modiil 8: 1) Sanal makine kendi tam igletim sistemini tasir; konteyner ana makinenin cekirdegini
paylasir, daha hafiftir ve daha hizli baslar. 2) imaj salt okunur sablondur; konteyner o imajin galisan
ornegidir. 3) Dockerfile. 4) Birimde (volume) ya da harici bir depolama veya veritabani hizmetinde. 5)
Parola imaj katmanlarinda kalir ve imaja erisen herkes onu goérebilir.

Modil 9: 1) Pod. 2) Service. 3) Kullanici sonucun ne olmasi gerektigini tanimlar; Kubernetes gergek
durumu sirekli bununla karsilastirir ve farki kendiliginden kapatir. 4) Strekli teslimde Uretime alma bir
onayla yapilir; strekli dagitimda testlerden gegen degisiklik onaysiz, otomatik olarak Uretime alinir. 5)
imaj adinin ya da etiketinin yanlis oldugunu veya kayit deposuna erisim yetkisi bulunmadigini.

Modiil 10: 1) Yeniden barindirma (rehost, kaldir ve tasi). 2) Verinin en az 3 kopyasi, en az 2 farkli
ortamda, en az 1'i baska bir konumda tutulur. 3) RPO kabul edilebilir en fazla veri kaybini, RTO sistemin
en gec ne kadar sirede yeniden calismasi gerektigini gosterir. 4) Sicak bekleme (warm standby). 5)
Genellikle veri isleyen konumundadir; veri sorumlusunun sorumlulugu ona gegmez.
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Sozluk

Alt ag (subnet): Bir agin, kendi adres araligina sahip
daha kiguk parcasi.

Anlik goriintii (snapshot): Bir diskin ya da sanal
makinenin belirli bir andaki durumunun kaydi.

Bolge (region): Bulut saglayicisinin belirli bir
cografyadaki veri merkezleri grubu.

C1/CD: Kod degisikliklerinin otomatik olarak test
edilmesi (strekli entegrasyon) ve yayina hazirlanmasi
ya da yayinlanmasi (strekli teslim ve dagitim).

CIDR: IP adres araligini adres ve egik gizgiden sonra
yazilan ag biti sayisiyla gésterme bigimi (10.0.0.0/16
gibi).

DevOps: Gelistirme ve operasyon ekiplerinin ortak

sorumluluk, otomasyon ve sik kiigik degisiklikle
birlikte galisma kulttra.

DNS: Alan adlarini IP adreslerine geviren sistem.

Docker: Konteyner imaji olusturmak ve konteyner
calistirmak igin kullanilan arag.

Dockerfile: Bir konteyner imajinin nasil
olusturulacagini tarif eden dosya.

En az yetki ilkesi: Her kimlige yalniz isini yapmasi igin
gereken yetkinin verilmesi.

Erisilebilirlik alani (Availability Zone): Bir bdlge
icindeki, ayr1 gl¢ ve sogutma altyapisina sahip veri

merkezi ya da merkezler grubu.

Etiket (tag): Kaynaklara eklenen, maliyet ve yonetim
icin kullanilan anahtar-deger bilgisi.

Felaket kurtarma: BlyUk bir ariza ya da kayiptan
sonra sistemleri ve veriyi yeniden calisir hale getirme
plani ve slreci.

Genel bulut: Saglayiciya ait, cok sayida misteriye
hizmet veren bulut altyapisi.

Hibrit bulut: Sirket ici ya da 6zel bulut ile genel
bulutun birbirine bagli kullanilmasi.

Hipervizor: Fiziksel makinenin kaynaklarini sanal
makinelere bdlen yazilim.

laaS: Sanal makine, disk ve agin hizmet olarak
sunuldugu bulut modeli.

IAM: Kimlik ve erisim ydnetimi; kimin hangi kaynakta
ne yapabilecegini belirleyen sistem.

imaj (image): Konteynerin salt okunur sablonu.

Bulut Bilisim ve Altyapi Temelleri

Kod olarak altyapi (1aC): Altyapinin metin dosyalariyla
tanimlanip otomatik kurulmasi.

Konteyner: Uygulamayi bagimllklariyla birlikte, ana
makinenin gekirdegini paylasarak yalitilmis galistiran
paket.

Kubernetes: Konteynerleri birden fazla sunucuda
dagitan, olcekleyen ve iyilestiren agik kaynakli
orkestrasyon platformu.

MFA: Cok faktorld kimlik dogrulama; parolanin
yaninda ikinci bir dogrulama faktéri istenmesi.

NAT: Ozel adresli cihazlarin ortak bir genel adres
Uzerinden internete gikmasini saglayan adres cgevirisi.

Nesne depolama: Dosyalarin anahtar ve ek bilgilerle
nesne olarak saklandigl depolama turd.

PaaS: isletim sistemi ve galisma ortaminin
saglayicica yonetildigi, kullanicinin uygulamasini
getirdigi bulut modeli.

Paylasilan sorumluluk modeli: Bulutta glivenlik
gorevlerinin saglayici ile misteri arasinda
paylasilmasi.

Pod: Kubernetes'te bir ya da birkag konteyner iceren
en kiguk galistirma birimi.

RAID: Birden fazla diski hiz ya da arizaya dayaniklilik
icin birlikte kullanma yéntemi.

RPO: Kabul edilebilir en fazla veri kaybi stresi.

RTO: Sistemin bir kesintiden sonra en geg ne kadar
slUirede yeniden calismasi gerektigi.

SaaS: Hazir yazilimin internet tGzerinden hizmet
olarak kullanildigi model.

Sanal makine (VM): Hipervizor tzerinde, kendi isletim
sistemiyle galisan yazilimsal bilgisayar.

Sunucusuz (serverless): Sunucu yonetmeden kodun
ya da konteynerin olaylara gore galistirildigl hizmet
tard.

Veri sorumlusu: KVKK'ya gére kisisel verinin islenme
amacini ve ydéntemini belirleyen kisi ya da kurum.

VPC / VNet: Bulut saglayicisinda misteriye ayrilmis
yalitilmis sanal ag.

Yik dengeleyici: Gelen istekleri birden fazla
sunucuya dagitan ve saglik kontroll yapan hizmet.
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Sonraki adim

Egitimi bitirdiysen bilgini 6lg: Daphne Kariyer'de Bulut Sistemleri, AWS, Microsoft Azure, Google Cloud,
DevOps, Docker, Kubernetes ve Linux Sistem Yonetimi testleri Gcretsizdir. Her test 20 sorudan olusur.
Once Bulut Sistemleri testiyle genel diizeyini gér; ardindan bu egitimde en gok ilgini geken alanin
testine geg. 55 ve Uzeri puan alirsan istege bagli olarak dogrulanabilir dijital sertifika alabilirsin.

daphnekariyer.com/dijital-yetkinlikler/
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