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BASLARKEN

Bu egitim hakkinda

Bu egitim iki gruba y6nelik hazirlandi. Birinci grup, hangi bdlimde calisirsa galissin isini bilgisayar,
telefon ve e-postayla yapan herkes: muhasebeciler, satis temsilcileri, insan kaynaklari uzmanlari,
depo sorumlulari, yéneticiler. ikinci grup, bilgi giivenligi alaninda calismak isteyen ve saglam bir
baslangic arayan kisiler. Onceden teknik bilgi gerekmez.

Egitim savunma ve farkindalik odaklidir. Saldirilarin nasil calistigini kavram dizeyinde anlatir ve her
birinde nasil korunacagini gosterir. Saldiri yapmayi 6greten adim adim talimat, arag komutu ya da
istismar kodu yoktur. Givenlik alaninda galismak isteyenler icin de dogru baslangic noktasi budur:
once neyi neden korudugunu anlamak.

Egitim 10 modulden olusur: temel kavramlar ve tehditler, ginlik korumalar (kimlik, ag, u¢ nokta ve
e-posta, yedekleme), izleme ve olay midahalesi, etik hackerlik, son olarak standartlar ve mevzuat.

Her modtlde gergekgi is drnekleri, bir uygulama ya da érnek vaka ve sik yapilan hatalar bélimu
var. Her modulin sonunda bes soruluk "Kendini dene" bélimU bulunur; cevaplar egitimin sonunda.
Kitabin sonunda bir s6zlik ve bilgini 6lgebilecegin Daphne Kariyer testlerinin listesi yer alir. Egitimi
kendi hizinda okursun; egitmen ya da canli ders yoktur.

Onerilen sire: yaklasik 10-12 saat (okuma, drnekler, uygulamalar ve alistirmalar dahil).
Egitimin sonunda sunlari yapabileceksin:

o Gizlilik, buttnluk ve erisilebilirlik ilkelerini aciklamak; risk, tehdit ve zafiyet arasindaki farki
ornekle anlatmak.

e Zararli yazilim, fidye yazilimi, oltalama, sosyal mihendislik ve DDoS gibi tehditleri tanimak ve
her birine karsl temel 6nlemleri saymak.

e GUglU parola, ¢cok faktorlu kimlik dogrulama ve en az yetki ilkesini kendi isinde uygulamak.
¢ GUlvenlik duvari, ag segmentasyonu, VPN ve kablosuz ag givenliginin ne ise yaradigini anlatmak.
¢ Bilgisayar, telefon ve e-posta glvenligi igin temel ayarlari ve glincelleme dizenini kurmak.
e 3-2-1yedekleme kuralini uygulamak; RPO ve RTO kavramlariyla bir kurtarma hedefi belirlemek.

e Bir glivenlik operasyon merkezinin (SOC) loglari, SIEM'i ve alarm triyajini nasil kullandigini
aciklamak.

¢ Olay mudahalesinin alti asamasini sirasiyla anlatmak ve bir olay aninda galisan olarak ne
yapman gerektigini bilmek.

e Etik hackerligl, sizma testini, yasal izin ve kapsam kavramlarini dogru yerde konumlandirmak.

e |SO/IEC 27001'in, 6698 sayili KVKK'nin ve veri ihlali bildirimi yokimlaldginin temel mantigini
aciklamak.
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Bilgi glivenliginin temeli

Bir kurumun bilgisi musteri listesi, maas bordrosu, teklif dosyasi, hasta kaydi gibi pek ¢ok bigimde;
sunucularda, bulutta, kagit Gzerinde ya da calisanlarin aklinda bulunur. Bilgi gtvenligi, bu bilginin
nerede olursa olsun dogru kisilerce, dogru bigimde ve ihtiya¢ duyuldugu anda kullanilabilmesini
saglamaktir.

Bilgi giivenligi ve siber giivenlik
iki terim gunlik dilde gogu zaman ayni anlamda kullanilir ama arada bir kapsam farki vardir.

« Bilgi glivenligi: Bilginin her bicimini kapsar. Kilitli dolaptaki personel dosyalari, masada
unutulan bir s6zlesme, telefonda yiksek sesle sdylenen bir parola da bu alanin konusudur.

o Siber giivenlik: Bilgisayarlar, aglar, yazilimlar, bulut hizmetleri ve internete bagli cihazlar
Uzerinden gelen tehditlere odaklanir. Bilgi glivenliginin dijital ortamla ilgili bUylk bir parcasidir.

Bu egitimde agirlik siber glivenlikte; ama birgok saldiri bir insani kandirarak basladigi icin insan
davranigi da konunun iginde.

Ug temel ilke: gizlilik, biitiinlik, erisilebilirlik

Bilgi glivenliginin bitiin konulan Gg ilkeye dayanir. ingilizce bas harfleriyle CIA Gglisi
(Confidentiality, Integrity, Availability) olarak da anilir.

o Gizlilik: Bilgiyi yalniz gérmeye yetkili kisiler gorebilir. Maas bordrosunu yalniz insan kaynaklari
ve ilgili yoneticiler agabiliyorsa gizlilik korunuyordur. Bordro dosyasi herkesin erisebildigi ortak
klasére konmussa gizlilik bozulmustur.

o Butuinluk: Bilgi dogrudur, eksiksizdir ve izinsiz degistirilmemistir. Bir tedarikginin banka hesap
numarasi sistemde sahte bir numarayla degistirilirse, 6deme yanlis hesaba gider. Burada kimse
bilgiyi calmamistir ama bittnlik bozulmustur.

¢ Erisilebilirlik: Yetkili kisi bilgiye ve sisteme ihtiya¢ duydugu anda ulasabilir. Bir e-ticaret sitesi
kampanya glninde saatlerce agilmiyorsa, ya da bir hastanenin randevu sistemi fidye yazilimi
ylzunden kilitlenmigse erisilebilirlik bozulmustur.

Bu Ug ilke bazen birbirini zorlar. Hastanede acil servis hekiminin hasta kaydina hizla ulasabilmesi
erisilebilirlik agisindan, ayni kaydin yalniz tedaviyle ilgili kisilerce gérilmesi gizlilik agisindan sarttir.
Guvenlik galismasi, bu dengeyi isin ihtiyacina gére kurmaktir.

Bu Ucliye zaman zaman iki kavram daha eklenir. Kimlik dogrulama, bir islemi yapanin gergekten
iddia ettigi kisi oldugunu kontrol etmektir. inkar edilemezlik, bir kisinin yaptig bir islemi sonradan
"ben yapmadim" diye reddedememesidir. Elektronik imza ve dizgln tutulan islem kayitlari bu
ikinci kavrama hizmet eder.

Varlik, tehdit, zafiyet, risk

Glvenlik konusmalarinda dort kavram strekli gecer. Birbirine karistirilmalari en sik rastlanan
kavram hatasidir.
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e Varlik: Kurum igin degeri olan her sey. Mlsteri veritabani, muhasebe yazilimi, dizlsti
bilgisayarlar, sirket web sitesi, kurumun itibari ve calisanlarin bilgisi birer varliktir.

¢ Tehdit: Bir varlifa zarar verebilecek olasi olay ya da kisi. Fidye yazilimi getesi, dolandirici, sel,
yangin, elektrik kesintisi, dikkatsiz bir calisan birer tehdittir.

o Zafiyet (agiklik): Tehdidin yararlanabilecegi zayif nokta. Glincellenmemis bir yazilim, "123456"
parolasi, yedegi olmayan bir sunucu, kapisi kilitsiz bir sunucu odasi, oltalama e-postalarini
tanimayan bir galisan birer zafiyettir.

¢ Risk: Bir tehdidin bir zafiyeti kullanarak bir varlia zarar verme ihtimali ve bu zararin
buyuklaga.

Bir 6rnekle baglayalim. Ankara'da 15 kisilik bir muhasebe birosu distn. Varlik, musterilerin
beyanname ve bordro dosyalaridir. Tehdit, bu dosyalari sifreleyip fidye isteyen bir saldirgandir.
Zafiyet, bUro sunucusunun aylardir giincellenmemis olmasi ve yedegin ayni sunucuda durmasidir.
Risk ise beyanname déneminde dosyalarin erisilemez hale gelmesi, misterilerin cezali duruma
dismesi ve blronun itibar kaybidir.

Tehdidi gogu zaman kontrol edemezsin; dinyada fidye yazilimi geteleri var olmaya devam edecek.
Kontrol edebildigin sey zafiyetlerdir. GUvenlik ¢calismasinin blytk kismi, zafiyetleri bulup kapatmak
ve kapatilamayanlarin etkisini sinirlamaktir.

Riski degerlendirmek

Riskin blUyUklugu iki soruyla tahmin edilir: Bu olay ne kadar olasi? Olursa etkisi ne kadar buytk
olur? Basit bir yaklasimda her biri 1 ile 5 arasinda puanlanir ve iki puan garpilir.

¢ Olasilik: 1 cok dlsik, 5 neredeyse kesin.
e Etki: 1 6nemsiz, 5 isi durduran ya da ciddi yasal sonug doguran.

¢ Risk puani: Olasilik carpi etki. 1 ile 25 arasinda bir deger c¢ikar.

Muhasebe birosu 6rneginde "giincellenmemis sunucu yizinden fidye yazilimi bulagmasi” igin
olasilik 4, etki 5 verilebilir; risk puani 20 olur. "Sunucu odasina su basmasi" icin olasilik 1, etki 4
verilirse puan 4 olur. Bu basit hesap, sinirli bltgeyi dnce nereye harcayacagini gésterir.

Puanlar kesin degerler degil, ekibin ortak degerlendirmesidir. Onemli olan ayni dlgegi tutarli
kullanmak ve her puanin gerekgesini bir cimleyle yazmaktir.

Riske karsi dort secenek

Bir risk belirlendikten sonra dort yoldan biri segilir.

1. Azaltmak: Bir 6nlem alarak olasiligi ya da etkiyi distirmek. Sunucuyu giincellemek ve yedegi
ayri bir yerde tutmak bu yoldur. En sik kullanilan secenektir.

2. Aktarmak: Riskin mali sonucunu baskasina devretmek. Siber sigorta yaptirmak ya da bir
hizmeti s6zlesmeyle uzman bir saglayiciya vermek bu yoldur. Dikkat: sorumluluk tamamen
aktarilmaz. MUsteri verisi sizarsa yasal sorumluluk ¢cogunlukla yine kurumda kalir.

3. Kaginmak: Riski doguran isi hi¢c yapmamak. Kredi karti bilgisini kendi sisteminde saklamak
yerine hi¢ saklamamak ve 6ddemeyi bir ddeme kurulusuna birakmak bu yoldur.

4. Kabul etmek: Onlemin maliyeti riskten buiyilikse, riski bilerek Gstlenmek. Bu karar yetkili bir
yonetici tarafindan verilir ve yazili kayit altina alinir. "Kimse fark etmedi, dyle kaldi" kabul degil
ihmaldir.
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Glvenlik kontrolleri
Riski azaltmak igin alinan her énleme kontrol denir. Kontroller iki sekilde gruplanabilir.
islevine gore:
o Onleyici: Olayin olmasini engeller. Cok faktérli kimlik dogrulama, givenlik duvari kurali, kilitli
kapl.

¢ Tespit edici: Olay oldugunda fark edilmesini saglar. GUvenlik kamerasi, log izleme, alarm
sistemi.

¢ Diizeltici: Olaydan sonra durumu dizeltir. Yedekten geri yikleme, ele gecirilmis hesabin
parolasini sifirlama.

Niteligine gore:

o idari: Politika, prosedir, egitim, gérev tanimi. "Tedarikgi banka hesabi degisikligi telefonla teyit
edilmeden yapilmaz" kurali idari bir kontroldar.

¢ Teknik: Yazilim ve donanimla uygulanan énlemler. Sifreleme, antivirUs, erisim yetkileri.

* Fiziksel: Mekana ve cihaza yonelik 6nlemler. Kartli gegis, kilitli dolap, sunucu odasinda yangin

sondlrme sistemi.

Hicbir 6nleyici kontrol kusursuz olmadigi igin, ters giden bir seyi fark edecek ve dlzeltecek
kontroller de gerekir.

Derinlemesine savunma

Eski kalelerde surun 6nlinde hendek, surun iginde ikinci bir duvar, en icte de korunakli bir kule
bulunurdu. Saldirgan bir engeli assa bile karsisina bir baskasi gikardi. Bilgi glvenliginde buna
derinlemesine savunma (defense in depth) denir.

Bir oltalama e-postasi disln. E-posta filtresi onu yakalayamadi. Calisan baglantiya tikladi ve
parolasini sahte sayfaya yazdi. Ama hesapta gok faktorli dogrulama agik oldugu igin saldirgan giris
yapamadi. Diyelim ki o da asildi; bu kez calisanin yetkileri sinirli oldugu icin saldirgan kritik
sistemlere ulasamadi. Bu da asildiysa, izleme sistemi olagandisi girisi fark edip alarm Uretti. Her
katman tek basina yetersizdir, birlikte guglidur.

insan, siireg, teknoloji
Guvenlik yalniz teknoloji satin alarak saglanmaz. Ug ayagi vardir:

o insan: Calisanlarin farkindaligi, sorumluluk bilinci ve siipheli durumu bildirme aliskanlig!.

« Siireg: islerin nasil yapilacagini tanimlayan kurallar. ise giris ve gikista hesap agma ve kapatma,
6deme onayi, yedekleme takvimi.

o Teknoloji: Bu slregleri destekleyen araglar.

Alarmlarina kimsenin bakmadigl pahali bir Grin de, calisanlarin bilmedigi iyi yazilmis bir politika da
ise yaramaz.
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Ornek vaka: muhasebe biirosunun ilk risk listesi

Ankara'daki 15 kisilik muhasebe blirosunun ortagi, bir meslektasinin birosunun fidye yazilimina

yakalandigini duyunca bir risk listesi hazirlamaya karar verir. Teknik bir uzmani yoktur; blronun

bilgi islerine yari zamanli bakan dis destek firmasiyla bir 6gleden sonra oturur.

1. Once varliklari listelerler: misteri dosyalarinin durdugu sunucu, muhasebe yazilimi, e-posta

hesaplari, 15 dizUstU bilgisayar, e-imza ve mali mUhur cihazlari, kagit arsiv.

. Her varlik icin basina ne gelebilecegini konusurlar: sifrelenme, calinma, kaybolma, yanlis kisiye

gonderilme, yangin.

. Mevcut zafiyetleri yazarlar: sunucu giincellemeleri diizensiz, yedek ayni sunucuda bir klasérde,

herkes ayni ortak parolayla sunucuya baglaniyor, e-postalarda ikinci dogrulama yok.

. Her risk icin olasilik ve etki puani verirler. En yUksek puanlari fidye yazilimi (20) ve e-posta

hesabinin ele gecirilmesi (16) alir.

. ilk Ug ay icin Gig dnlem segerler: yedegi biirodan ayri ve baglantisiz bir ortama almak, kisisel

kullanici hesaplarina gegmek, e-postada gok faktorld dogrulamayr agmak.

. Kagit arsivin yangin riskini, distk olasilik nedeniyle simdilik kabul eder ve bunu tarihli bir notla

kayda gegirirler.

Liste mikemmel degildir ama buro ilk kez neyi neden korudugunu gorir. Ug ay sonra liste yeniden
gdzden gecirilir.

Sik yapilan hatalar

Siber Guvenlik Temelleri

Giivenligi yalniz bilgi islemin isi saymak. Oltalama e-postasina tiklayan, 6deme talimatini teyit
etmeden uygulayan, parolasini paylasan kisi cogu zaman teknik bélumden degildir.

Tehdit ile zafiyeti karistirmak. "Riskimiz hackerlar" demek riski tanimlamaz. Hangi varlik, hangi
zafiyet ve olursa ne olacagl yazilmadikga dnlem segilemez.

"Bizde galinacak bir sey yok" diisiincesi. KiiglUk isletmeler de hedef olur. Saldirganlarin blyUk
kismi firsatgidir; belirli bir kurumu degil, acigi olan herhangi bir sistemi arar. Ayrica fidye
yaziliminda amag veriyi calmak degil, isi durdurup para istemektir.

Tek bir Giriine glivenmek. "Antivirsimuz var" ya da "glvenlik duvarimiz var" cimlesi tek
katmanli bir savunmayi anlatir.

Kabul edilen riskleri yazmamak. Kimin, neden, hangi tarihte riski kabul ettigi belli degilse, bu
bir karar degil unutkanliktir.

Risk listesini bir kez yapip rafa kaldirmak. Kurum, sistemler ve tehditler degisir. Liste en az
yilda bir, blyuk degisikliklerden sonra da yeniden gézden gegirilmelidir.

Kendini dene

1. Bir tedarikginin banka hesap numarasinin sistemde izinsiz degistirilmesi hangi temel ilkeyi
bozar?

. "GUncellenmemis yazilim" bir tehdit midir, zafiyet midir?
. Olasiligr 3, etkisi 4 olan bir riskin puani basit carpim yéntemine gore kagtir?

. Siber sigorta yaptirmak doért risk seceneginden hangisine 6rnektir?

o A WN

. Derinlemesine savunma ne demektir? Bir cimleyle agikla.



MobDUL 2

Tehdit tiirleri

Bu modulde is hayatinda en sik karsilagilan tehditleri taniyacaksin. Amag saldiri teknigi 6grenmek
degil, belirtileri fark etmek ve dogru 6nlemi se¢cmektir.

Saldirganlar kimdir, ne ister?

Saldirganlar tek tip degildir. Amagclarini bilmek, hangi tehdidin seni daha gok ilgilendirdigini
anlamaya yardim eder.

Para pesindeki su¢ gruplari: En yaygin gruptur. Fidye yazilimi, kart bilgisi hirsizligi, sahte fatura
ve 6deme dolandiriciligl yaparlar. Gogu firsatgidir; agigl olan herhangi bir kurumu hedef alir.

i¢ tehdit: Kurumun kendi calisani, eski galisani ya da erisimi olan bir tedarikgi. Kasitli olabilir
(isten ayrilirken musteri listesini gétlirmek) ya da kasitsiz (yanlis kisiye dosya gondermek,
parolayi paylasmak). Kasitsiz i¢ tehdit, kasitli olandan gok daha sik gorular.

Hacktivistler: Siyasi ya da toplumsal bir mesaj vermek igin web sitelerini tahrip eden ya da
erisilemez héale getiren gruplar.

Devlet destekli gruplar: Casusluk ya da kritik altyapiya zarar verme amacli, uzun sire fark
edilmeden kalmayi hedefleyen gruplar.

Zararli yazilim tiirleri

Zararli yazilim (malware), sahibinin izni olmadan bir cihazda zarar verici is yapan her tirld
yazilimin genel adidir. Baslica tdrleri sunlardir:

Viriis: Baska bir dosyaya ya da programa eklenerek yayilir; o dosya calistirildiginda etkinlesir.

Solucan (worm): Kullanici bir sey yapmadan, agdaki giincellenmemis sistemlere kendi kendine
yayilir. Bir agda ¢ok hizli gogalabilir.

Truva ati (trojan): Faydali bir program gibi gérintr, arka planda baska is yapar. Korsan bir ofis
programi ya da "Ucretsiz PDF ddntstirtcid" kiliginda gelebilir.

Casus yaziim (spyware) ve tus kaydedici (keylogger): Kullanicinin yaptiklarini, yazdigi parolalari
ve ekranini gizlice kaydedip saldirgana iletir.

Uzaktan erisim araci: Saldirganin cihazi uzaktan yonetmesini saglar. Mesru uzaktan destek
programlari da saldirganlar tarafindan kétlye kullanilabilir.

Bot ve botnet: Ele gegirilmis cihazlara bot, bunlarin bir merkezden yonetilen agina botnet
denir. Botnetler spam géndermek ve DDoS saldirisi yapmak igin kullanilir. GUvenligi zayif
kameralar ve modemler de botnete katilabilir.

Kripto para madencisi: Cihazin islemci gliclnU saldirgan adina kripto para tretmek igin
kullanir. Belirtisi, cihazin sebepsiz yavaslamasi ve faninin strekli galismasidir.

Zararli yaziimlar ¢ogunlukla su yollardan gelir: e-posta eki ya da baglantisi, sahte ya da korsan

yazilim indirme, glincellenmemis yazilimdaki acgiklar, ele gegirilmis web siteleri ve bulunup takilan
USB bellekler.
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Fidye yazilimi

Fidye yazilimi (ransomware) bugin kurumlar igin en yikici tehditlerden biridir. Saldirgan kurumun
dosyalarini ve sistemlerini sifreler, cézmek igin fidye ister. Odeme genellikle kripto para ile talep
edilir.

BuglnkU saldirilar cogunlukla asamalidir. Saldirgan galinmig bir parola, giincellenmemis bir VPN
cihazi ya da oltalama e-postasiyla igeri girer, agda glinlerce dolasir, yedekleri siler, verileri disari
kopyalar ve sifrelemeyi cogunlukla gece ya da hafta sonu baslatir.

Buna gifte santaj denir: saldirgan hem dosyalari sifreler hem de disari ¢ikardigi veriyi yayimlamakla
tehdit eder. Yani yedekten geri donmek isi kurtarir ama veri sizintisi sorununu ¢dézmez.

Fidye 6demek bir ¢ozUm garantisi degildir. Sifre ¢cdzlcl hic gelmeyebilir, gelen arag dizgin
galismayabilir, galinan veri yine yayimlanabilir ve 6deme yapan kurum ileride yeniden hedef olabilir.
Bu karar hukuki boyutlari olan bir ydnetim kararidir; tek basina bir galisanin ya da bilgi islem
sorumlusunun verecegi bir karar degildir.

Fidye yazilimina karsi en etkili dnlemler bu egitimin sonraki modullerinde tek tek anlatiliyor: gok
faktorld dogrulama, glincel sistemler, en az yetki, ag segmentasyonu, izleme ve en 6nemlisi
saldirganin erisemeyecegi yedekler.

Oltalama

Oltalama (phishing), kisiyi sahte bir mesajla kandirarak parola, kart bilgisi gibi bilgileri vermesini,
bir dosyayl agcmasini ya da para gondermesini saglama girisimidir. Saldirilarin ¢gok blylk bir kismi
bir oltalama mesajiyla baslar.

Oltalamanin turleri:

¢ E-posta oltalamasi: Kargo sirketi, banka, vergi dairesi, bulut depolama hizmeti ya da kurumun
kendi bilgi islem bdlumu taklit edilir.

¢ SMS oltalamasi (smishing): "Génderiniz adres eksikligi nedeniyle bekletiliyor" gibi kisa
mesajlar.

+ Sesli oltalama (vishing): Telefonla banka gorevlisi, savcl, polis ya da sirketin bilgi islem destek
ekibi taklit edilir.

+ Hedefli oltalama (spear phishing): Belirli bir kisiye, onun isini ve gevresini bilerek hazirlanmis
mesaj. Ornegin satin alma uzmanina, gergekten galistig) bir tedarikginin adiyla génderilen sahte
fatura.

o Ust yénetici oltalamasi (whaling): Genel midiir, finans mudiri gibi yiiksek yetkili kisileri
hedefleyen oltalama.

* QR kod oltalamasi: Baglanti yerine QR kod igeren e-posta ya da afis. Kod, telefonda acildigi igin
kurumsal filtrelerin disinda kalabilir.

Oltalama mesajlarinda sik gorilen isaretler:

1. Aciliyet ve baski: "24 saat icinde dogrulamazsaniz hesabiniz kapatilacak."

2. Gonderen adresinde tutarsizlik: Goriinen ad bankanin adi ama adres alakasiz bir alan adi; ya
da kurum adinda bir harf degisikligi.

3. Beklenmeyen ek ya da baglanti: Siparis vermedigin bir faturanin eki, katilmadigin bir
toplantinin belgesi.
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4. Baglantinin gittigi yer: Baglantinin tzerine tiklamadan gelince gériinen adres, mesajdaki
kurumla esglesmiyor.

5. Olagan disi talep: Parola, kart bilgisi, dogrulama kodu ya da acil 6deme istemek.

Yapay zeka araclari sayesinde artik kusursuz Turkceyle yazilmis oltalama mesajlari da geliyor; dil
kalitesine degil, talebin kendisine bak.

Sosyal miihendislik

Sosyal miUhendislik, teknik bir agik yerine insanlarin glivenini, yardimseverligini, merakini ya da
korkusunu kullanmaktir. Oltalama bunun en yaygin bigimidir ama tek bicimi degildir.

+ Bahane uydurma (pretexting): Saldirgan inandirici bir hikaye kurar. "Merhaba, ben yeni
baslayan bilgi islem stajyeriyim, sistem gegisi icin kullanici adinizi ve size gelen kodu okur
musunuz?"

¢ Kuyruk takibi (tailgating): Kartli kapidan girerken arkanizdan elinde kolilerle gelen kisiye kapiyi
tutmak. Kibarlik, yetkisiz girise donUsebilir.

¢ Yem birakma (baiting): Otoparka ya da bekleme salonuna "Maaglar 2026" etiketli bir USB bellek
birakmak. Merak eden kisi onu bilgisayarina takar.

o Karsiliklik ve iyilik: Once kigik bir yardim ya da hediye sunup sonra bilgi istemek.

Sosyal miUhendislige karsi en etkili dnlem, belirli talepler igin ikinci bir kanaldan teyit kuralidir.
Parola, dogrulama kodu ya da édeme bilgisi isteyen herhangi bir talebi, sana ulasilan kanal yerine
Onceden bilinen bir kanaldan dogrula. Telefon numarasini mesajdan degil, kurumun rehberinden ya
da resmf sitesinden al.

is e-postasi dolandiriciig

is e-postasi dolandiriciligi (Business Email Compromise, BEC), zararli yazilim bile gerektirmeyen
ama cok biiylk paralar kaybettirebilen bir saldiridir. iki yaygin bigimi vardir:

¢ Sahte yonetici talimati: Finans calisanina genel midur adina, "gizli bir satin alma igin bugtn su
hesaba 6deme yapilmasi gerekiyor, kimseyle paylasma" diye yazilir.

¢ Tedarikgi hesap degisikligi: Gercek bir tedarikginin ele gegirilmis ya da taklit edilmis e-posta
hesabindan, "banka hesabimiz degisti, bundan sonraki ddemeleri yeni hesaba yapiniz" mesaji
gelir.

Buradaki 6nlem teknik olmaktan cok sirecle ilgilidir: banka hesabi degisikligi ve olagan digi
odemeler, kayitli bir telefon numarasindan sesli teyit ve iki kisilik onay olmadan uygulanmaz.

DDoS kavrami

Dagitik hizmet engelleme saldirisi (Distributed Denial of Service, DDoS), ¢ok sayida cihazdan bir
sisteme ayni anda yogun trafik ya da istek géndererek onu gercek kullanicilara hizmet veremez
hale getirmektir. Bir magazanin kapisina ylzlerce kisinin ayni anda yigilmasi ve gergek musterinin
iceri girememesi gibi distnebilirsin.

DDoS erisilebilirligi hedefler, cogunlukla veri galmaz; bazen baska bir saldiridan dikkati dagitmak
icin kullanilir. Kurumlar genellikle internet servis saglayicilarinin ya da igerik dagitim agi (CDN)
hizmetlerinin DDoS korumasindan yararlanir; kampanya dénemi olan bir e-ticaret sitesi bunu
onceden planlamalidir.
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Tedarik zinciri saldirilari

Saldirgan bazen dogrudan hedefe degil, ona hizmet veren bir firmaya saldirir: muhasebe yazilimi
saglayicisi, uzaktan destek veren bilgi islem firmasi, yazilim glincellemelerini dagitan bir sirket. Bu
firmalar Gzerinden onlarca misteriye ulasabilir. Bu ylizden tedarikgilere verilen erigsimler de sinirli,
kayitli ve izlenir olmalidir.

Ornek vaka: e-ticaret magazasina gelen kargo mesaiji

Bursa'da ev tekstili satan 12 kisilik bir e-ticaret magazasinda musteri hizmetleri calisani bir sabah
su e-postayi alir: génderen adi anlagsmali kargo firmasinin adidir, konu "Teslim edilemeyen génderi
faturasi". Ekte "fatura" adli sikistirilmis bir dosya vardir ve mesaj, génderinin iadesini 6nlemek igin
faturanin bugliin onaylanmasi gerektigini soyler.

Calisan su kontrolleri yapar:

1. Gonderen adresine bakar; kargo firmasinin alan adi degil, alakasiz bir adres.

2. Magazanin kargo firmasiyla biutln yazigsmalari zaten firma panelinden ylGrGdigu icin e-posta ile
fatura gelmesi olagan disidir.

3. Eki agmaz, baglantiya tiklamaz.
4. Kurumun belirledigi yoldan, e-postayi "stpheli" olarak bilgi islem sorumlusuna bildirir.

5. Kargo panelinden ilgili gonderiyi kontrol eder; bdyle bir sorun yoktur.

Sorumlu, ayni e-postanin Ug galisana daha geldigini gortr ve hepsini posta kutularindan kaldirir.

Sik yapilan hatalar
¢ Yalniz dil hatalarina bakmak. Kusursuz yazilmis bir mesaj da sahte olabilir. Asil soru: bu talep
olagan mi, bekledigim bir sey mi?

* Mesajdaki telefon numarasini arayarak teyit etmek. Saldirganin verdigi numarayi aramak, yine
saldirganla konugsmak demektir.

» Tikladiktan sonra utanip sessiz kalmak. Erken bildirim, hasari sinirlamanin en ucuz yoludur. iyi
bir kurum bildirimi cezalandirmaz.

o "Odersek kurtuluruz" varsayimi. Fidye ddemesi verinin geri gelecegini ya da
yayimlanmayacagini garanti etmez.

¢ Bulunan USB bellegi "sahibini bulmak igin" takmak. Bilinmeyen bellek, bilgi isleme teslim
edilir.

* Kapiyl nezaketen tutup kimlige bakmamak. Kartsiz birini iceri almak yerine onu resepsiyona
yonlendirmek kaba degil, dogrudur.
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Kendini dene

1. Kullanici bir sey yapmadan agdaki sistemlere kendi kendine yayilan zararli yazilim tiriine
ne ad verilir?

. Cifte santaj iceren fidye yazilimi saldirisinda yedekten geri donmek hangi sorunu ¢ézmez?
. Telefonla yapilan oltalama girisimine ne ad verilir?

. Tedarikginden "banka hesabimiz degisti" e-postasi geldiginde ilk yapman gereken nedir?

o b~ WN

. DDoS saldirisi gizlilik, battnliuk ve erisilebilirlikten hangisini dogrudan hedefler?

Siber Guvenlik Temelleri
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MoDUL 3
Kimlik ve erisim yonetimi

Saldirganlar gogu zaman sistemleri "kirarak" degil, gecerli bir kullanici adi ve parolayla oturum
acarak iceri girer. Bu ylzden kimin hangi sisteme nasil girdigini ve iceride neler yapabildigini
yonetmek, givenligin en temel islerinden biridir. Bu alana kimlik ve erisim yonetimi (Identity and
Access Management, IAM) denir.

Kimlik, kimlik dogrulama, yetkilendirme

Ug¢ kavram birbirine yakindir ama farkli sorulari cevaplar.

¢ Kimlik: Sen kimsin? Kullanici adi, personel numarasi ya da e-posta adresi bir kimligi temsil
eder.

¢ Kimlik dogrulama (authentication): Gergekten o kisi misin? Parola, telefona gelen onay ya da
parmak izi bunu kanitlamaya yarar.

« Yetkilendirme (authorization): igeri girdikten sonra neleri yapabilirsin? Satis temsilcisi musteri
kartlarini gérebilir ama maas bilgilerini géremez.

Bunlara kayit tutma eklenir: kimin ne zaman hangi sisteme girdigi ve ne yaptig kaydedilir.

Parolalar

Parola hala en yaygin kimlik dogrulama yéntemidir ve en ¢ok saldiriya ugrayan noktadir. Parolalar
genellikle Ug yoldan ele gegirilir: oltalama sayfasina yazdirilarak, baska bir sitede sizan parolanin
denenmesiyle ve tahmin edilmesi kolay parolalarin denenmesiyle.

ikinci yol 6zellikle dnemlidir. Bir alisveris sitesinden sizan e-posta ve parola giftleri, saldirganlar
tarafindan otomatik olarak e-posta servislerinde, bankalarda ve kurumsal sistemlerde denenir.
Buna kimlik bilgisi doldurma (credential stuffing) denir. Ayni parolayi birden fazla yerde kullanan
kisi, en zayif sitenin glvenligine bagli kalir.

iyi bir parola igin temel kurallar:

¢ Uzunluk karmasikliktan dnemlidir. "Ys#8k" gibi kisa ve karmasik bir parola yerine, birbiriyle
ilgisiz dort bes kelimeden olusan uzun bir parola cimlesi hem daha gicli hem daha kolay
hatirlanir. Kurumlar genellikle en az 12 karakter ister; daha uzunu daha iyidir.

» Her hesap igin farkli parola. Ozellikle kurumsal e-posta parolasi baska higbir yerde
kullanilmamalidir.

o Kisisel bilgi yok. Dogum yili, takim adi, cocugun adi, sirket adi ve yil ("Firma2026") ilk
denenecek tahminler arasindadir.

* Parola yoneticisi kullan. Onlarca farkli ve uzun parolayi akilda tutmak mimkin degildir.
Kurumun onayladigi bir parola yoneticisi bu parolalari sifreli bir kasada saklar; sen yalniz tek
bir gicli ana parolay! hatirlarsin.

* Paylasma. Parola telefonla, e-postayla ya da ekip sohbetinde paylasilmaz. Bilgi islem ekibi
senden parolani istemez; isteyen biri varsa bu bir uyari isaretidir.
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Eskiden yaygin olan "her 90 giinde parolani degistir" kurali artik bircok giincel rehberde
Onerilmiyor. Sik zorunlu degisiklik, insanlari "Parolal, Parola2" gibi tahmin edilebilir dizilere itiyor.
Bunun yerine parola ancak sizdigindan ya da ele gegirildiginden siphelenildiginde degistirilir; buna
karsilik uzunluk ve tekillik sarti siki tutulur. Kurumunun kurali farkliysa, kurumunun kuralina uy.

CGok faktorlii kimlik dogrulama

Cok faktorlu kimlik dogrulama (Multi-Factor Authentication, MFA), oturum agarken birbirinden
farkli tirde en az iki kanit istemektir. Faktor tarleri Ggtdr:

¢ Bildigin bir sey: Parola, PIN.
¢ Sahip oldugun bir sey: Telefon, donanim glvenlik anahtari, akilli kart.

¢ Oldugun bir sey: Parmak izi, yliz tanima.

iki parola istemek MFA degildir, clinki ikisi de ayni tiirdendir. MFA'nin glicti suradan gelir: saldirgan
parolani ele gecirse bile, telefonun ya da anahtarin elinde olmadig igin giris yapamaz.

MFA yontemleri glic agisindan ayni degildir:

¢ SMS ile gelen kod: Hig olmamasindan gok daha iyidir. Ancak SIM kart degistirme
dolandiriciligina ve kodun sahte sayfaya yazdirilmasina agiktir.

¢ Dogrulama uygulamasi: Telefondaki bir uygulamanin Urettigi, kisa siirede degisen kodlar ya da
"onayla / reddet” bildirimleri. SMS'ten gugludir.

¢ Donanim giivenlik anahtari ve gegis anahtarn (passkey): Oltalamaya en dayanikli yontemlerdir.
Anahtar yalniz gergek siteyle galisir; sahte bir sayfaya kod yazdirilamaz. FIDO2 standardina
dayanirlar.

Bilmen gereken bir saldiri tird MFA yorgunlugudur. Parolani ele gegiren saldirgan, telefonuna art
arda onay bildirimi génderir ve bir an dikkatsizlikle ya da bikkinlikla "onayla"ya basmani umar. Kural
basittir: oturum agmaya galismadigin bir anda gelen onay istegini asla onaylama, reddet ve bilgi
isleme bildir. Beklenmedik bir onay istegi, parolanin baskasinin elinde oldugu anlamina gelir;
parolani hemen degistir.

MFA'nin 6ncelikle agilmasi gereken yerler: e-posta, uzaktan erisim (VPN), bulut hizmetleri, yonetici
hesaplari, muhasebe ve bankacilik sistemleri.

En az yetki ilkesi

En az yetki ilkesi (least privilege), her kullaniciya ve her sisteme isini yapmasi igin gereken en az
erisimin verilmesidir. Ne eksik ne fazla.

Bir hastanede danismadaki gérevli randevu bilgisini gériir ama tahlil sonuglarini gérmez.
Laboratuvar teknisyeni tahlil sonucunu girer ama faturalama ekranina giremez. Bdylece bir hesap
ele gegirilirse ya da bir calisan hata yaparsa, zarar o hesabin yetki alaniyla sinirli kalir.

En az yetkiye yakin bir kavram da goérevlerin ayriligidir. Kritik bir isin tamami tek bir kisiye
birakilmaz. Odemeyi hazirlayan kisi ile onaylayan kisinin farkli olmasi, hem hatayi hem kétiye
kullanimi zorlastirir.

Yetkiler kisi kisi degil rol bazinda verildiginde yonetim kolaylasir. "Satis temsilcisi", "depo
sorumlusu”, "muhasebe uzmani" gibi roller tanimlanir, her rolin yetkisi bir kez belirlenir, kisiler
rollere atanir. Buna rol tabanli erisim denetimi (Role-Based Access Control, RBAC) denir.
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Ayricalikli hesaplar

Sistem yOneticisi, veritabani yoneticisi ya da etki alani yoneticisi gibi genis yetkili hesaplara
ayricalikli hesap denir. Saldirganlarin en ¢ok aradigl hesaplar bunlardir, cinkU bir ayricalikli
hesapla butlin agi kontrol edebilirler.

Temel kurallar:
* Yonetici yetkisi olan kisi, glinllk isleri (e-posta okumak, internette gezinmek) icin ayri ve
yetkisiz bir hesap kullanir. Yonetici hesabi yalniz yonetim isi icin acilir.

e Calisanlarin kendi bilgisayarlarinda yerel yonetici yetkisi olmaz. Program kurulumu bilgi islem
Uzerinden yapilir.

¢ Ayricalikli hesaplarda MFA zorunludur.

o Ortak kullanilan y6netici hesaplari ("admin" hesabini Gg kisinin bilmesi) yerine kisiye 6zel
hesaplar kullanilir, bdylece kimin ne yaptigl kayitlardan anlasilir.

e BUyUk kurumlarda ayricalikli erisim yénetimi (Privileged Access Management, PAM) araglariyla
bu hesaplarin parolalari kasada tutulur, oturumlar kaydedilir ve yetki yalniz gerektigi sire igin
verilir.

Hesap yasam dongiisii

Erisim yonetimi, bir calisanin kuruma girisinden ayrilisina kadar stren bir stregtir.

1. ige giris: Rolline uygun hesaplar agilir. Ydneticinin yazili talebi olmadan hesap agilmaz.

2. Gorev degisikligi: Satistan satin almaya gecen calisanin yeni roltn yetkileri verilirken eski rolin
yetkileri de kaldirilir. Bu adim en sik unutulan adimdir; yillar iginde yetki biriken kisilere sik
rastlanir.

3. isten ayrilis: Son is gliniinde butin hesaplar kapatilir ya da devre disi birakilir; uzaktan erisim,
e-posta, bulut hizmetleri ve kartli gecgis dahil. Zimmetli cihazlar geri alinir.

insan kaynaklari ile bilgi islem arasinda bu olaylari bildiren net bir siireg yoksa sahipsiz ama agik
hesaplar birikir. Kimse kullanmadigi igin bu hesaplardaki olagan disi hareketi de kimse fark etmez.

Tek oturum agma

Tek oturum agma (Single Sign-0On, SSO), kullanicinin tek bir kurumsal kimlikle birgok uygulamaya
girmesini saglar. Kullanici igin kolaylik, gtivenlik icin merkezi kontrol demektir: MFA tek bir yerde
uygulanir, isten ayrilan kisinin tek hesabi kapatilinca bitin uygulamalara erisimi kesilir.
Karsiliginda bu merkezi hesabin ¢ok iyi korunmasi gerekir.

Uygulama: ii¢ aylik erisim gézden gegirmesi
izmir'de 40 kisilik bir lojistik firmasi, her (i ayda bir erisim gézden gegirmesi yapmaya karar verir.

Sureg soyle isler:

1. Bilgi islem sorumlusu, kritik sistemlerdeki (muhasebe yazilimi, depo yénetim sistemi, e-posta,
dosya sunucusu, arag takip paneli) kullanici ve yetki listelerini disa aktarir.

2. Liste, insan kaynaklarinin glincel personel listesiyle karsilastirilir. Personel listesinde olmayan
her hesap isaretlenir.

Siber Guvenlik Temelleri 15



3. Her bolum yodneticisine kendi ekibinin yetki listesi gonderilir. Yonetici her satir igin "kalsin",
"kaldirilsin" ya da "degissin" yazar.

4. Yonetici hesaplari ayrica incelenir: kag tane var, kimde, MFA agik mi?
5. Son 90 glinde hig kullanilmamis hesaplar devre disi birakilir.

6. Yapilan degisiklikler ve yoneticilerin onaylari tarihli bir kayitta saklanir.

ilk gdzden gecirmede firma, iki yil 8nce ayrilmis bir sevkiyat uzmaninin arag takip panelinde hala
acgik hesabi oldugunu, muhasebe yaziliminda bes kisinin yénetici yetkisi tasidigini ve depo
sisteminde herkesin ayni ortak kullaniciyla galistigini fark eder. Bu g bulgu, sonraki U¢ ayin is
listesi olur.

Sik yapilan hatalar
¢ Ayni parolayi is ve kisisel hesaplarda kullanmak. Kisisel bir sitedeki sizinti, kurumsal hesabin
kapisini agar.

¢ MFA'y1 yalniz yoneticilere agmak. Saldirganlar cogu zaman siradan bir calisanin hesabiyla
baslar, sonra yetki toplar.

+ Beklenmedik MFA onayina "yanlislikla gelmistir" diyerek basmak. Beklenmedik istek, saldirinin
kendisidir.

¢ "Ne olur ne olmaz" diye fazla yetki vermek. Fazla yetki, ele gecirilen hesabin zararini bayatar.

¢ Ortak hesaplar. "depo1"” gibi herkesin bildigi hesaplarla kimin ne yaptigl anlagsilamaz ve parola
higbir zaman degistirilemez.

« isten ayrilan kisinin hesabini agik birakmak. Ozellikle bulut hizmetleri ve uzaktan erisim
hesaplari unutulur.

¢ Parolay! ekran kenarina yapiskan notla yazmak. Fiziksel givenligi zayif bir ofiste bu, parolayi
herkese vermektir.

Kendini dene

1. Kimlik dogrulama ile yetkilendirme arasindaki fark nedir?

2. Baska bir siteden sizan parolalarin otomatik olarak farkli sistemlerde denenmesine ne ad
verilir?

3. Parola ve PIN kodu istemek neden gok faktorlt kimlik dogrulama sayilmaz?

4. Oturum agmaya galismadigin bir anda telefonuna onay bildirimi gelirse ne yapmalisin?

5. Gorev degisikliginde erisim yonetimi agisindan en sik unutulan adim nedir?
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Ag guvenligine giris

Kurumdaki bilgisayarlar, sunucular, yazicilar, kameralar ve telefonlar bir ag tGzerinden birbirine ve
internete baglanir. Ag, saldirganin igeri girdigi ve iceride dolastigl yoldur. Ag glvenligi, bu yollari
kontrol altina almaktir: kim nereye baglanabilir, hangi trafik serbest, hangisi yasak?

Birkag temel kavram

¢ |P adresi: Agdaki her cihazin adresi. Bir binanin sokak adresine benzer.

e Port: Bir cihazdaki belirli bir hizmetin kapisi. Ayni sunucu bir porttan web sayfasi, baska bir
porttan e-posta hizmeti verebilir. Binadaki daire numaralar gibi distnebilirsin.

e Protokol: Cihazlarin birbiriyle hangi kurallarla konusacagini belirleyen ortak dil. Web igin HTTP
ve onun sifreli hali HTTPS, e-posta icin SMTP gibi.

¢ Yerel ag (LAN) ve genis alan agi (WAN): Yerel ag ofisin igindeki agdir. Genis alan agi, subeleri ya
da ofisi internete baglayan dis baglantidir.

Saldirganin ilk islerinden biri, internete agik hangi cihazlarin ve hangi portlarin bulundugunu
dgrenmektir. internete agik her gereksiz hizmet, saldiri ylizeyini buyatir. Saldin yiizeyi, bir
sistemin disaridan erisilebilen ve saldiriya ugrayabilecek noktalarinin toplamidir. Ag givenliginin ilk
ilkesi, bu ylzeyi kiclltmektir.

Giuvenlik duvari

Guvenlik duvari (firewall), aglar arasindan gegen trafigi belirlenmis kurallara gére izin veren ya da
engelleyen sistemdir. Bir binanin girisindeki glvenlik gorevlisine benzer: kimin hangi kapidan, hangi
amagla girebilecegini bir listeye gore kontrol eder.

iyi bir givenlik duvari yapilandirmasinin temel ilkeleri:

¢ Varsayilan olarak reddet: Acikca izin verilmeyen her trafik engellenir. Gerekli olanlar tek tek
agilir. Tersi, yani "her sey agik, bilinen kotuleri kapat" yaklasimi, unutulan bir kapiyi agik birakir.

« iceriden disariya da kontrol: Yalniz disaridan gelen trafik degil, iceriden disari giden trafik de
denetlenir. Ele gecirilmis bir bilgisayarin saldirganin sunucusuyla konusmasini engellemek bu
sayede mUmbkin olur.

¢ Her kuralin sahibi ve gerekgesi: "Bu port neden agik, kim istedi, ne zamana kadar?" sorusunun
cevabi kayitli olmalidir. Yillar icinde biriken ve kimsenin hatirlamadigl kurallar gtivenlik acigidir.

¢ YOnetim araylizi internete kapali: GUvenlik duvarinin, modemin ya da sunucularin yénetim
ekranlari internetten dogrudan erisilebilir olmamalidir.

Guvenlik duvarlari zamanla gelisti. ilk nesil cihazlar yalniz adres ve porta bakardi. Bugiin yaygin
olan yeni nesil giivenlik duvarlari (Next-Generation Firewall, NGFW) hangi uygulamanin
konustugunu taniyabilir, kullanici kimligine gore kural uygulayabilir ve bilinen saldiri érintdlerini
engelleyebilir. Web uygulamalarini korumak igin ayrica web uygulamasi giivenlik duvari (Web
Application Firewall, WAF) kullanilir; bu sistem web sitesine gelen istekleri inceler ve bilinen
saldiri kaliplarini stzer.
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Her bilgisayarin Gizerinde de bir giivenlik duvari bulunur. isletim sistemlerinin kendi giivenlik
duvarlari agik tutulmalidir; 6zellikle dizUstU bilgisayarlar ofis disindaki aglara baglandiginda bu
onemlidir.

Ag segmentasyonu

Pek cok klicUk kurumda butln cihazlar tek ve diz bir agdadir: muhasebe bilgisayari, misafir
telefonu, glvenlik kamerasi, yazici ve sunucu birbirini gérebilir. Bu durumda tek bir cihazin ele
gecirilmesi, saldirgana butln agi agar.

Segmentasyon, ag| birbirinden ayrilmis bdlimlere bolmek ve bdlumler arasi trafigi kurallarla
sinirlamaktir. Gemilerin gévdesindeki su gegirmez bdlmeler gibi galisir: bir bélmeye su dolsa da
gemi batmaz.

Tipik bir kurumsal segmentasyon soyle olabilir:

o Calisan agi: Ofis bilgisayarlari.

¢ Sunucu agi: Dosya sunucusu, muhasebe veritabani. Calisanlar yalniz ihtiyag duyduklari
hizmetlere, belirli portlardan erisir.

¢ Misafir agi: Ziyaretgilerin internet erisimi. Kurumun i¢ agiyla higbir baglantisi yoktur.

* Nesnelerin interneti (IoT) agi: Kameralar, akilli ekranlar, kartli gecis sistemleri, klimalar. Bu
cihazlarin givenligi cogunlukla zayiftir ve glincellenmeleri ihmal edilir; ayri tutulmalari gerekir.

e Yonetim agi: Ag cihazlarinin ve sunucularin yonetim araytzleri. Yalniz yetkili yoneticiler erisir.

o Uretim agi: Fabrikalarda makineleri ve Uretim hattini kontrol eden sistemler. Bu ortamlara
operasyonel teknoloji (Operational Technology, OT) denir; ofis agindan siki bicimde ayrilmalari
gerekir, cinkl bir aksaklik dogrudan Uretimi durdurur.

Segmentasyon genellikle sanal yerel aglar (VLAN) ve bu aglar arasina konan giivenlik duvari
kurallariyla yapilir. Fidye yazilimi saldirilarinda segmentasyonun etkisi gok agiktir: diz bir agda
bltln sistemler sifrelenirken, iyi bolinmis bir agda zarar bir bolimde kalabilir.

VPN

Sanal 6zel ag (Virtual Private Network, VPN), internet Gzerinden iki nokta arasinda sifreli bir ttnel
kurar. iki yaygin kullanimi vardir:

¢ Uzaktan erisim VPN'i: Evden ya da sahadan galisan kisinin kurum agina glivenli baglanmasi.

« Siteler arasi VPN: Bir firmanin istanbul merkezi ile Kocaeli deposu gibi iki ofisinin aglarini
glvenli bigcimde birbirine baglamasi.

VPN hakkinda iki 6nemli nokta var. Birincisi, VPN trafigi sifreler ama baglanan kisinin kim oldugunu
ve cihazinin temiz olup olmadigini kendi basina garanti etmez. Ele gegirilmis bir parolayla
baglanan saldirgan da sifreli tiinelden igeri girer. Bu ylzden VPN girisinde MFA zorunlu olmalidir.
ikincisi, VPN cihazlari internete acgik durdugu igin saldirganlarin sirekli taradigi hedeflerdir. Bu
cihazlardaki glivenlik glincellemeleri yayimlandiginda beklemeden uygulanmalidir.

Kisisel kullanim i¢cin pazarlanan VPN hizmetleri kurumsal VPN ile ayni sey degildir; onaylanmamis
bir VPN uygulamasi, is trafigini tanimadigin bir sirket Gzerinden gegirir.
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Kablosuz ag giivenligi
Kablosuz ag (Wi-Fi), sinyalin binanin disina da tasabilmesi nedeniyle 6zel dikkat ister.

¢ Giincel sifreleme: Kablosuz ag en az WPA2, mimkinse WPA3 ile korunur. Eski ve kirilmis olan
WEP kullanilmaz.

¢ Giliclu ve gizli ag parolasi: Kafe tabelasina yazilir gibi duvara asilan ag parolasi, ofis agi igin
kabul edilemez.

* WPS kapali: Digmeyle ya da kisa PIN ile baglanmayi saglayan WPS 6zelligi bilinen zayifliklar
tasir; kapatilmasi 6nerilir.

¢ Varsayilan y6netici parolasi degistirilir. Modem ve erisim noktalarinin fabrikadan gelen ydnetici
parolasi ilk kurulumda degistirilir.

o Misafir agi ayri: Ziyaretgilere ve galisanlarin kisisel telefonlarina ayri bir misafir agi verilir.

¢ Biliylik kurumlarda kisiye 6zel kimlik: Herkesin ayni ag parolasini kullanmasi yerine, her galisan
kendi kurumsal kimligiyle kablosuz aga baglanir. Bu ydntemde isten ayrilan kisinin erigsimi tek
hamlede kapanir.

Halka aglk kablosuz aglar (otel, havalimani, kafe) icin kurallar ayridir. Bu aglarda ayni isimde sahte
bir erisim noktasi kurulmus olabilir ve trafigin bir kismi izlenebilir. is cihaziyla b&yle bir aga
baglanman gerekiyorsa kurumsal VPN'i ag; mimkinse telefonunun mobil veri paylasimini tercih et.
Kurumsal sistemlere, 6zellikle bankacilik ve muhasebe ekranlarina, VPN olmadan halka agik agdan
girme.

Saldir tespit ve 6nleme

Saldin tespit sistemi (Intrusion Detection System, IDS), ag trafigini izler ve stpheli 6rintlu
gorduginde alarm Uretir. Saldiri 6nleme sistemi (Intrusion Prevention System, IPS) ise bu trafigi
ayni anda engelleyebilir. Buglin bu islevler cogunlukla yeni nesil givenlik duvarlarinin icinde yer
alir. Urettikleri alarmlar, Modil 7'de anlatilacak izleme siirecine akar.

Sifir giiven yaklasimi

Geleneksel ag guvenligi "kale ve hendek" mantigiyla galisirdi: disarisi tehlikeli, icerisi givenli. Bulut
hizmetleri, uzaktan galisma ve mobil cihazlar bu siniri belirsizlestirdi. Sifir gliven (zero trust)
yaklasimi, bir kullanicinin ya da cihazin agin iginde olmasini tek basina gliven sebebi saymaz. Her
erisim isteginde kimlik, cihazin durumu ve istegin baglami yeniden dogrulanir; erisim yalniz
gereken kaynakla sinirli tutulur.

Sifir given bir Grin degil, bir tasarim anlayisidir. Bu egitimde gordigliin MFA, en az yetki ve
segmentasyon, sifir glvenin temel taslaridir.

Uygulama: KOBI ofis agini yeniden diizenlemek

Kayseri'de 25 kisilik bir mobilya Ureticisinin ofisinde ve atélyesinde bitln cihazlar tek bir agdadir.
Misafirler de ayni kablosuz aga baglanir, parolasi toplanti odasinin duvarinda yazilidir. Atdlyedeki
CNC tezgahlarinin bilgisayarlari da ayni agdadir. Dis destek firmasiyla su plan yapilir:

1. Agdaki bUtln cihazlarin listesi cikarilir. Listede kimsenin hatirlamadig iki eski kamera
kaydedici ve kullanilmayan bir sunucu bulunur.

2. Ag bes bolume ayrilir: ofis bilgisayarlari, sunucular, atélye makineleri, kameralar ve misafir agi.
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3. Atolye makineleri yalniz tasarim dosyalarinin tutuldugu sunucuya, belirli bir porttan erisebilir;
internete dogrudan cikisi kapatilir.

4. Kameralar internete yalniz Ureticinin glincelleme sunucusu igin gikabilir.
5. Misafir aginin yeni parolasi diizenli degistirilir ve i¢ aga higbir erisimi olmaz.

6. Modemdeki internete agik uzak masalstl baglantisi kapatilir; uzaktan calisanlar MFA'lLI VPN ile
baglanir.

7. Kullanilmayan sunucu kapatilir, eski kayit cihazlari glincellenir ya da degistirilir.

Bu diizenlemenin ¢ogu, mevcut cihazlarin dogru yapilandirilmasiyla yapilir.

Sik yapilan hatalar
¢ Uzak masaistii gibi yonetim hizmetlerini dogrudan internete agmak. Bu hizmetler
saldirganlarin en gok taradigl kapilardir; VPN ve MFA arkasinda olmalidir.
¢ Givenlik duvarinda "gecici" agilan kurallan kapatmamak. Gegici kurallar yillarca kalir.

¢ Misafirleri i¢ aga almak. Ziyaretcinin dizlstU bilgisayarindaki bir zararli yazilim dogrudan
sunucuya ulasabilir.

¢ Kameralan ve akilli cihazlari unutmak. Varsayilan parolayla internete agik bir kamera, aga giris
kapisi olabilir.

¢ VPN'i giivenligin kendisi sanmak. VPN sifreli bir yoldur; yolun ucundaki kisiyi ve cihazi ayrica
dogrulamak gerekir.

¢ Halka acgik kablosuz agda kurumsal sistemlere VPN'siz girmek.

Kendini dene

1. Guvenlik duvarinda "varsayilan olarak reddet" ilkesi ne demektir?

2. Ag segmentasyonunun fidye yazilimi saldirisinda sagladigl temel fayda nedir?
3. VPN girisinde neden MFA kullanilmalidir?

4. Kablosuz aglar igin 6nerilen sifreleme standartlari hangileridir?

5. Sifir given yaklasimi, agin igcindeki bir cihaza nasil bakar?
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Uc nokta ve e-posta giivenligi, glincelleme yonetimi

Ug nokta (endpoint), kullanicinin dogrudan calistigi cihazdir: masalstl ve dizUstU bilgisayarlar,
telefonlar, tabletler, hatta depo c¢alisaninin el terminali. Saldirilarin gogu bir u¢c noktada baslar,
¢Unkl e-posta orada agilir, dosya orada indirilir, parola orada yazilir. Bu moduilde ug¢ noktalari, en
blyuk giris kapisi olan e-postayi ve bltln bunlarin temelinde duran glincelleme dizenini ele
alacagiz.

Bir bilgisayarda olmasi gereken temel korumalar

Kurumsal bir bilgisayar icin su korumalar temel kabul edilir:

e Zararli yazilm korumasi: Klasik antivirls bilinen zararli dosyalari imzalariyla tanir. Bugtin
kurumlarda daha yaygin olan ug nokta tespit ve miidahale (Endpoint Detection and Response,
EDR) araglari ise davranisa bakar: bir ofis belgesinin gizlice komut satiri agmasi ya da bir
programin kisa slrede ylzlerce dosyay sifrelemeye baslamasi gibi sGpheli hareketleri fark
eder, kaydeder ve gerekirse cihazi agdan ayirir.

« Disk sifreleme: Diziisti bilgisayar calinirsa ya da kaybolursa diskteki veriler okunamaz. isletim
sistemlerinin kendi disk sifreleme 6zellikleri bu is igin yeterlidir; 6nemli olan agik oldugunu ve
kurtarma anahtarinin givenli bir yerde tutuldugunu dogrulamaktir.

¢ Ekran kilidi: Kisa bir hareketsizlikten sonra ekran kendiliginden kilitlenir. Masadan kalkarken
kilitlemek aliskanlik olmalidir.

* Yerel yonetici yetkisi olmamasi: Kullanici kendi basina program kuramaz. Bu tek ayar, pek ¢ok
zararli yazilimin galismasini ya da kalici hale gelmesini zorlastirir.

¢ Givenlik duvar agik: Modul 4'te anlatildig gibi cihazin kendi glvenlik duvari devrede olur.
¢ Giincel igletim sistemi ve uygulamalar: Bu modilin son boliminde ayrintili anlatiliyor.

¢ Uygulama denetimi: Daha olgun ortamlarda yalniz onayli uygulamalarin galismasina izin verilir.
Buna izin listesi (allowlist) yaklasimi denir.

Kurumlar bu ayarlari merkezi yénetim araglariyla bidtin cihazlara uygular; uymayan cihazlar
raporda gorindar.

Mobil cihazlar

is e-postasi, ekip sohbeti ve onay uygulamalari artik telefonda. Bu yiizden telefonlar da birer ug
noktadir.

o Ekran kilidi ve cihaz sifrelemesi agik olur.

o Uygulamalar yalniz resmi uygulama magazasindan yuklenir.

« isletim sistemi giincellemeleri ertelenmez. Ureticinin giincelleme destegini bitirdigi eski
telefonlar is igin kullanilmamalidir.

¢ Kurumlar mobil cihaz yénetimi (Mobile Device Management, MDM) araglariyla bu kurallari
uygular, kaybolan telefondaki kurumsal verileri uzaktan silebilir.

Calisanin kendi telefonunu is icin kullanmasina kendi cihazini getir (Bring Your Own Device, BYOD)
denir. Bu durumda kurumun, kisisel veriye dokunmadan yalniz kurumsal uygulamalari ve verileri
yonetebilecegi bir yéntem segmesi gerekir. Kurallarin ¢calisana yazili olarak bildirilmesi, hem
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glvenlik hem kisisel verilerin korunmasi agisindan énemlidir.

Cikarilabilir medya ve fiziksel giivenlik

USB bellek ve harici diskler, veri sizintisinin ve zararli yaziim bulagsmasinin kolay yollaridir. Pek gok
kurum USB depolamayi tamamen kapatir ya da yalniz sifreli ve kayitli belleklere izin verir. Masada
acik birakilan belgeler, yazicida unutulan bordro giktisi ve kilitltenmemis ekran da ug nokta
glvenliginin fiziksel ylzldUr. Temiz masa, kilitli ekran kurali bu riskleri basitce azaltir.

E-posta giivenligi

E-posta, saldirilarin en yaygin giris kapisidir. Korumalar iki katmanda calisir: teknik filtreler ve
kullanicinin dikkati.

Teknik tarafta:

* E-posta givenlik filtresi: Gelen postalardaki zararli ekleri, bilinen kétl baglantilari ve spami
ayiklar. Stpheli ekleri kullaniciya ulasmadan 6nce yalitilmis bir ortamda acip davranisina bakan
sistemler de vardir.

¢ Riskli ek tiirlerinin engellenmesi: Galistirilabilir dosyalar ve is icin gerekmeyen sikistirilmis
dosya tlirleri e-posta ekinde kabul edilmez.

* Makrolarin kapatilmasi: Ofis belgelerindeki makrolar uzun slre zararli yazilimin en sevdigi
tasiyici oldu. internetten gelen belgelerde makrolar varsayilan olarak kapali tutulur; "igerigi
etkinlestir" uyarisini gérdigiinde dur ve sor.

¢ Dis e-posta uyarisi: Kurum disindan gelen postalara "Bu e-posta kurum disindan geldi" etiketi
eklenir. Genel mudurin adiyla gelen ama bu etiketi tasiyan bir mesaj, hemen dikkat ceker.

Alan adi sahteciligine kargi U¢ kayit birlikte kullanilir. Bunlar alan adinin DNS ayarlarina eklenen
kayitlardir:

¢ SPF (Sender Policy Framework): Alan adin adina hangi sunucularin e-posta géonderebilecegini
ilan eder.

¢ DKIM (DomainKeys Identified Mail): Giden e-postaya bir dijital imza ekler; alici, mesajin yolda
degistirilmedigini ve gergekten o alan adindan geldigini dogrulayabilir.
« DMARC (Domain-based Message Authentication, Reporting and Conformance): SPF ve DKIM

kontrolinl gegemeyen postalara alici sunucunun ne yapacagini soyler (izle, karantinaya al,
reddet) ve alan adi sahibine rapor génderir.

Bu Uc kayit, saldirganin senin alan adini birebir taklit etmesini zorlastirir. Ancak "firrna.com" gibi
benzer gérinen bir alan adi kaydedilmesini engellemez; orada yine kullanicinin dikkati devreye
girer.

Kullanici tarafinda:

e SlUpheli e-postayi silmek yerine kurumun belirledigi yolla (cogu e-posta programindaki "bildir"
digmesi ya da bilgi isleme ydnlendirme) bildir. Bildirim, ayni e-postanin baska kimlere geldigini
bulmayi saglar.

¢ Baglantiya tiklamadan 6nce Uzerine gelip gergek adrese bak. Emin degilsen, ilgili siteye
baglanti yerine kendin adres yazarak ya da kayitli uygulamadan gir.

¢ Kisisel veri ya da gizli bilgi iceren dosyalari génderirken alici adresini iki kez kontrol et.
Otomatik tamamlama, yanlis kisiye génderimin en yaygin sebebidir.
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Giincelleme (yama) yonetimi

Yazilimlarda zaman zaman guvenlik agiklari bulunur. Uretici bu agigl kapatan bir glincelleme, yani
yama (patch) yayimlar. Yama yayimlandigi anda agik da herkesin bildigi bir sey haline gelir ve
saldirganlar gincellenmemis sistemleri aramaya baslar. Gincellemeyi geciktirmek, kapisinin
kilidinin bozuk oldugu ilan edilmis bir evde oturmaya benzer.

Bilinen glivenlik acgiklarina, kamuya acgik bir katalogda CVE (Common Vulnerabilities and
Exposures) numarasi verilir. Boylece farkli Grlnler ve ekipler ayni aciktan bahsederken karisiklik
olmaz. Ureticinin henliz yamasinin bulunmadigi ve saldirganlarin zaten kullandig agiklara sifirinci
gun (zero-day) agigl denir. Bu durumda Ureticinin dnerdigi gegici dnlemler uygulanir ve yama gikar
¢ikmaz yuklenir.

Duzenli bir yama ydnetimi su adimlardan olusur:

1. Envanter: Hangi cihazda hangi isletim sistemi ve hangi yazilim var? Bilmedigin bir sistemi
glncelleyemezsin.

2. Takip: Ureticilerin gtivenlik duyurularini izle. Biytk isletim sistemi ve ofis yazilimi Ureticileri
genellikle dizenli takvimlerle giincelleme yayimlar.

3. Onceliklendirme: Her yama ayni aciliyette degildir. internete agik sistemler (VPN cihazi, e-posta
sunucusu, web sitesi), aktif olarak istismar edildigi bilinen agiklar ve kritik dereceli agiklar 6nce
gelir.

4. Test: Kritik is sistemleri icin yama 6nce klclk bir grup cihazda denenir. Test, ertelemenin
bahanesi olmamalidir; kisa ve planli tutulur.

5. Dagitim: Merkezi ydnetim araciyla bitin cihazlara uygulanir. Yeniden baglatma gerektiren
gincellemeler icin kullaniciya makul bir slre verilir, sonra zorunlu hale gelir.

6. Dogrulama: Hangi cihazlarin giincellendigi raporlanir. Gincellenemeyenler ayrica ele alinir.

Ureticinin artik giivenlik giincellemesi yayimlamadigl, yani destegi biten yazilimlar ayri bir risktir.
Yeni bulunan agiklari kapanmaz. Bu sistemler ya yenilenir ya da yenilenene kadar agdan yalitilir ve
riski yazili olarak kabul edilir.

Yalniz isletim sistemi degil; tarayicilar, ofis programlari, PDF okuyucular, ag cihazlarinin yazilimlari,
yazicilar ve kameralar da giincelleme gerektirir. Web sitelerinde kullanilan igerik yonetim
sistemleri ve eklentileri de bu listeye girer.

Uygulama: aylik giincelleme doéngiisii
Gaziantep'te 60 kisilik bir tekstil firmasinin iki kisilik bilgi islem ekibi su dénglyd kurar:

1. Her ayin ilk haftasi, Ureticilerin yayimladigi glvenlik glincellemeleri listelenir.

2. Aktif istismar edildigi duyurulan ya da internete agik sistemleri etkileyen aciklar "acil" olarak
isaretlenir ve 48 saat icinde uygulanir.

3. Diger giincellemeler dnce bilgi islem ekibinin ve gonlUlli bes kisinin bilgisayarlarinda tg gin
denenir.

4. Sorun gikmazsa butln bilgisayarlara dagitilir; kullanicilar iki giin icinde yeniden baslatmazsa
sistem mesai sonrasinda yeniden baslatir.

5. Ay sonunda, giincellenmemis cihaz listesi cikarilir ve tek tek takip edilir.

6. Destegi biten iki eski bilgisayar, yenileri gelene kadar internete erisimi kapali bir bélimde
tutulur.
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Boylece kimin neyi ne zaman gincelledigi gérinar hale gelir.

Sik yapilan hatalar
¢ "Simdi degil" digmesine haftalarca basmak. Ertelenen her glincelleme, bilinen bir acigin agik
kalmasi demektir.
¢ Yalniz igletim sistemini glincellemek. Tarayici, ofis programi ve ag cihazlari unutulur.

« internetten gelen belgede makrolan etkinlestirmek. Belge seni bunu yapmaya ydnlendiriyorsa
bu bir uyari isaretidir.

¢ Siipheli e-postayi bildirmeden silmek. Ayni mesaj baska bir calisanin kutusunda tiklanmayi
bekliyor olabilir.

¢ Disk sifrelemesini agip kurtarma anahtarini saklamamak. Cihaz arizasinda veri sahibine de
kapanir.

¢ Destegi biten sistemleri "galisiyor" diye agda birakmak.

Kendini dene

1. EDR, klasik antivirtisten temel olarak hangi yéntyle ayrilir?

2. Calinan bir diztstl bilgisayardaki verileri korumak igin hangi énlem kullanilir?
3. SPF, DKIM ve DMARC kayitlari hangi tir saldiriyr zorlastirmaya yoneliktir?

4. Henlz yamasl olmayan ve saldirganlarin kullandigi agiga ne ad verilir?

5. Yama ydnetiminde 6nceliklendirmede hangi sistemler 6ne alinir?
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MoDUL 6

Yedekleme ve is stirekliligi

Her gtvenlik dnlemi bir gtin asilabilir. Bir fidye yazilimi sunuculari sifreleyebilir, bir disk
arizalanabilir, bir calisan yanlis klasérU silebilir, depoyu su basabilir. Bu durumlarda isi kurtaran
sey, saglam ve denenmis bir yedektir. Yedekleme, erisilebilirlik ve butinlik ilkelerinin son savunma
hattidir.

Veriyi neye karsi yedekliyoruz?
Yedegin ise yaramasi icin hangi senaryoya kargi alindigini bilmek gerekir. Her senaryo farkli bir
yedek 6zelligi ister.
¢ Donanim arizasi: Disk ya da sunucu bozulur. Ayni binadaki ikinci bir diske alinmis yedek bu
durumda yeterli olabilir.

« insan hatasi: Bir dosya silinir ya da lizerine yanlis veri yazilir, durum giinler sonra fark edilir.
Gegmise donlk birden fazla stGrim gerekir.

¢ Fidye yazilimi: Saldirgan agdaki her seyi sifreler, ulasabildigi yedekleri de siler ya da sifreler.
Saldirganin erisemeyecegi bir yedek gerekir.

¢ Yangin, sel, deprem, hirsizlik: Binadaki her sey kaybolur. Bagka bir konumda bir kopya gerekir.

Deprem riski ylksek Turkiye'de son madde her kurum igin gercekgidir; sunucunun yanindaki harici
diskte duran yedek de bu senaryoda kaybolur.

Yedek tiirleri

¢« Tam yedek: Secilen verinin tamaminin kopyasi. Geri ylklemesi en kolay olandir ama en ¢ok yer
ve zaman alir.

o Artimli yedek: Yalniz son yedekten (tam ya da artimli) bu yana degisen veriler. Hizlidir ve az yer
kaplar; geri yuklemek icin son tam yedek ve arkasindan gelen bitlin artimli yedekler gerekir.

¢ Fark yedegi: Son tam yedekten bu yana degisen butln veriler. Artimlidan daha gok yer kaplar
ama geri ytkleme igin yalniz son tam yedek ve son fark yedegi yeterlidir.

Yaygin bir dlzen, haftada bir tam yedek ve her gece artimli yedek almaktir. Hangi diizenin
secilecegi, verinin ne kadar sik degistigine ve ne kadar hizli geri dontlmesi gerektigine baglidir.

Bir de stiriim saklama konusu var: kag ginlik, kac haftalik, kag aylik yedek tutulacak? Fidye
yazilimi ve insan hatasi durumunda sorun ancak glnler ya da haftalar sonra fark edilebilir. Yalniz
dUnkU yedegi tutan bir dizen, din zaten bozulmus olan veriyi yedeklemis olabilir.

3-2-1 kurali

Yedekleme icin en bilinen ve en kullanisli kural 3-2-1 kuralidir:

¢ 3 kopya veri: asil veri ve iki yedek.
e 2 farkli ortam: 6rnegin bir yedek agdaki depolama cihazinda, bir yedek bulutta ya da teypte.
¢ 1 kopya baska bir konumda: binanin disinda.
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Fidye yazilimlarinin yedekleri hedef almasi ylzinden bu kural siklikla genisletilir. Yaygin
genigletilmis bigimi 3-2-1-1-0 olarak anilir:

¢ Bir kopya ¢evrimdisi ya da degistirilemez olur. Cevrimdigi yedek, aga bagli olmayan bir
ortamdadir (baglantisi kesilen disk, kasadaki teyp). Degistirilemez (immutable) yedek ise
belirlenen slre dolmadan yonetici yetkisiyle bile silinemez ya da degistirilemez. Saldirgan agi
ele gegirse de bu kopyaya dokunamaz.

o Geri yukleme testlerinde sifir hata hedeflenir: yedegin gercekten geri yUklenebildigi dtzenli
olarak dogrulanir.

Yedek sistemine erisim de korunmalidir. Yedek yaziliminin yénetim hesabi, normal etki alani
hesaplarindan ayri tutulur ve MFA ile korunur. Aksi halde yonetici hesabini ele gegiren saldirgan,
sifrelemeye baslamadan 6nce yedekleri sessizce siler.

Yedekler de sifrelenmelidir. Bina disina gotlrilen bir yedek diskin ya da bulut hesabinin iginde
bltln musteri verisi bulunur; kaybolmasi bir veri ihlalidir.

RPO ve RTO
Bir kurtarma plani iki soruya cevap vermelidir.

* RPO (Recovery Point Objective, kurtarma noktasi hedefi): En fazla ne kadar streli veri kaybini
kabul edebiliriz? RPO 24 saat ise, gece alinan yedek yeterlidir; giin igcinde girilen veriler
kaybolabilir. RPO 1 saat ise, saatlik yedek ya da slrekli kopyalama gerekir.

e RTO (Recovery Time Objective, kurtarma siiresi hedefi): Sistem en ge¢ ne kadar slrede
yeniden galismalidir? Bir e-ticaret sitesi icin birkag saat, bir arsiv sistemi icin birkag gin kabul
edilebilir.

RPO yedegin ne siklikla alinacagini, RTO ise yedegin nerede tutulacagini ve geri yikleme
yonteminin ne kadar hizli olmasi gerektigini belirler. Cok kisa RPO ve RTO pahalidir; bu ytzden her
sistem icin ayri belirlenir. Bu degerler bilgi islemin degil, isin sahibinin verecegi kararlardir: "Siparis
sistemi kag saat kapali kalirsa ne kaybederiz?" sorusunun cevabini satis mudurd verir.

Geri yiikleme testi

Higc denenmemis bir yedek, var oldugu varsayilan bir yedektir. Gergek bir olayda sunlar sik yasanir:
yedek isinin aylardir hata verdigi ama kimsenin raporlara bakmadigi anlasilir, 5nemli bir klasérin
yedek kapsamina hig eklenmedigi ortaya cikar, geri yiklemenin tahmin edilenden kat kat uzun
sUrdUgu goralar, sifreli yedegin anahtarinin nerede oldugunu kimse bilmez.

Bu ylzden:
1. Yedek islerinin basarili ya da basarisiz oldugu her gin kontrol edilir; basarisiz is igin alarm
Uretilir.
2. Belirli araliklarla rastgele segilen dosyalar geri yUklenip acilir.

3. Yilda en az bir kez, kritik bir sistem bastan sona, ayri bir ortamda geri ylklenir ve gecen slre
élgular. Olgulen sire RTO ile karsilastirilir.

4. Test sonuglari tarihli olarak kayda gegirilir.
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Senkronizasyon yedek degildir

Bulut depolama hizmetlerinin klasér esitleme 6zelligi cok kullanislidir ama tek basina yedek
sayilmaz. Bilgisayarindaki bir dosya silinir ya da fidye yazilimiyla sifrelenirse, esitleme bu degisikligi
bulut kopyasina da tasir. Bazi hizmetler dnceki stirimleri ve silinen dosyalari bir slire tutar; bu
yararli bir glvenlik agidir ama slresi ve kapsami sinirlidir. Kurumsal veriler igin ayri ve bagimsiz bir
yedekleme dizeni gerekir.

Ayni sekilde, bulut hizmetlerinde (e-posta, ofis paketleri, misteri yénetim sistemleri) verinin
glvenligi konusunda sorumluluk saglayici ile mUsteri arasinda paylasilir. Saglayici altyapinin ayakta
kalmasindan sorumludur; yanlislikla silinen ya da ele gegirilmis bir hesap tarafindan bozulan
veriler ise cogu zaman musterinin sorumlulugundadir. Hizmet s6zlesmesinde bu ayrimin nasil
yapildigini bilmek gerekir.

is stirekliligi ve felaket kurtarma
Yedek veriyi kurtarir; is strekliligi ise isin kendisini ayakta tutar.

« is suirekliligi plani: Bir aksaklik sirasinda kritik islerin nasil siirecegini anlatir. Sistemler
kapaliyken siparisler nasil alinacak, maaslar nasil 6denecek, musterilere nasil haber verilecek?

+ Felaket kurtarma plani: Bilgi teknolojileri sistemlerinin hangi sirayla, nerede ve nasil yeniden
ayaga kaldirilacagini anlatir.

o is etki analizi: Bu planlarin temelidir. Her is slireci igin "Bu siire¢ durursa bir saat, bir gin, bir
hafta sonra ne olur?" sorusu sorulur. Cevaplar hangi sistemlerin 6énce kurtarilacagini ve RPO,
RTO degerlerini belirler.

Planlar kagit Gzerinde de bulunmalidir. Fidye yazilimi bGtin sistemleri kilitlediginde, planin kendisi
de sifrelenmis sunucuda duruyorsa ise yaramaz. Kritik telefon numaralari, tedarikgi irtibatlari ve
kurtarma adimlari basili ya da kurum sistemlerinden bagimsiz bir yerde de tutulur.

Ornek vaka: bélge hastanesinde laboratuvar sistemi

Orta buyuklikte bir bélge hastanesinin laboratuvar bilgi sistemi, bir gece yapilan giincelleme
sonrasinda acilmaz hale gelir. Hastanede daha dnce yapilan is etki analizinde laboratuvar sistemi
icin RTO 4 saat, RPO 15 dakika olarak belirlenmistir.

1. Nobetgi bilgi islem personeli olay! fark edince felaket kurtarma planindaki laboratuvar
bolUmUnG agar.

2. Laboratuvar, is strekliligi planina gére kagit istem ve sonug formlarina gecer. Acil servis
sonuglari telefonla ve imzali formla iletilir.

3. Sistem, 15 dakikada bir veri kopyalanan ikinci sunucuya devredilir. Son kopyadan sonra girilen
birkag sonug kagit formlardan elle tamamlanir.

4. Sistem 3 saat sonra calisir hale gelir; kagit formlarla ylrttilen isler sisteme islenir.

5. Bir hafta sonra yapilan degerlendirmede, kagit formlarin bir kisminin eski strim oldugu ve bir
bélimde formlarin nerede durdugunu kimsenin bilmedigi gortlir. Formlar glincellenir ve her
bélime bir kopya konur.

Sistem geri gelene kadar hasta hizmeti durmamistir; yedekleme ile is strekliligi birlikte calismistir.
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Sik yapilan hatalar

Siber Guvenlik Temelleri

Yedegi sunucunun yaninda tutmak. Fidye yazilimi, yangin ya da hirsizlik hem sunucuyu hem
yedegi gotlrdr.

Yedek isinin basarili oldugunu varsaymak. Raporlara bakilmayan yedek aylarca bos ddnebilir.

Geri yliklemeyi hic denememek. Asil sorular (ne kadar slrer, anahtar nerede, hangi sirayla) ilk
kez olay sirasinda sorulur.

Esitlenen bulut klasériinii yedek sanmak.

Yalniz dosyalari yedeklemek. Veritabanlari, e-posta, yapilandirma dosyalari ve bulut
hizmetlerindeki veriler unutulur.

RPO ve RTO'yu bilgi isleme birakmak. Ne kadar kayip kabul edilebilir sorusunu isin sahibi
cevaplamalidir.

Kurtarma planini yalniz sifrelenebilecek sistemlerde saklamak.

Kendini dene

. 3-2-1 kuralindaki G¢ sayi neyi ifade eder?
. Degistirilemez yedegin fidye yazilimina karsi sagladigl avantaj nedir?
. RPO ile RTO arasindaki fark nedir?

. Bulut depolama hizmetindeki klasor esitlemesi neden tek basina yedek sayilmaz?
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. Is etki analizinde her siireg igin sorulan temel soru nedir?
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Guivenlik izleme ve SOC'un isleyisi

Onleyici kontroller ne kadar iyi olursa olsun, bir giin bir saldiri igeri sizabilir. O andan sonra kritik
soru sudur: bunu ne kadar cabuk fark edecegiz? Saldirganin agda haftalarca fark edilmeden
dolasmasi ile birkag saat iginde yakalanmasi arasindaki fark, kligtk bir olay ile isi durduran bir kriz
arasindaki farktir. Bu modul, kurumlarin saldiriyr nasil fark ettigini anlatir.

SOC nedir?

Guvenlik operasyon merkezi (Security Operations Center, SOC), kurumun sistemlerini strekli
izleyen, stpheli olaylari inceleyen ve gerektiginde midahaleyi baslatan ekiptir. BlUyUk kurumlarin
kendi SOC'u olabilir. KigUk ve orta 6lgekli kurumlar ise bu hizmeti gogunlukla disaridan, yénetilen
glvenlik hizmeti saglayicilarindan alir.

SOC'un temel igleri sunlardir:

¢ Sistemlerden gelen kayitlari ve alarmlari izlemek.

e Alarmlari inceleyip gercek bir tehdit olup olmadigina karar vermek.

¢ Gergek olaylarda ilk midahaleyi yapmak ve olay midahale slrecini baglatmak.
¢ Yeni tehditlere karsi tespit kurallarini gelistirmek.

¢ Yonetime ve ilgili ekiplere dlzenli rapor vermek.

Saldirilar gogunlukla mesai disinda basladigi icin pek gcok SOC ginin her saati calisir.

Log nedir?

Log (kayit), bir sistemin yaptigl islemleri zaman damgasiyla yazdigi satirlardir. Bir kullanicinin
oturum agmasi, bir dosyanin silinmesi, givenlik duvarinin bir baglantiyr engellemesi, bir programin
calistirilmasi birer log satiri Uretir.

Guvenlik izlemesi icin 6nemli log kaynaklari:

¢ Kimlik sistemleri: Basarili ve basarisiz oturum agmalar, parola degisiklikleri, MFA olaylari, yetki

degisiklikleri.

« Giivenlik duvari ve VPN: izin verilen ve engellenen baglantilar, uzaktan baglanan kullanicilar.

* Ug nokta giivenlik araglar (EDR): SUpheli stregler, engellenen zararli yazilimlar.

¢ E-posta sistemi: Gelen ve giden postalar, engellenen ekler, olusturulan yénlendirme kurallari.

¢ Sunucular ve uygulamalar: Yonetici islemleri, veritabani erisimleri, web sunucusu istekleri.

¢ Bulut hizmetleri: Yonetim panelindeki degisiklikler, yeni olusturulan hesaplar ve anahtarlar.
Loglarin ise yaramasi igin birkag sart vardir. Birincisi, bitln sistemlerin saatleri ayni zaman
kaynagina gére ayarlanmalidir; buna zaman esitleme denir ve genellikle NTP (Network Time
Protocol) ile yapilir. Saatleri farkli olan sistemlerin loglari yan yana kondugunda olaylarin sirasi
anlasilamaz. ikincisi, loglar yeterince uzun siire saklanmalidir; olaylar cogu zaman haftalar sonra
fark edilir. UglincUsu, loglar saldirganin silemeyecegi merkezi bir yerde tutulmalidir, ¢iinki

saldirganlar izlerini silmeye galisir. Saklama silresiyle ilgili yasal yukimlulikler sektére gore
degisebilir; bunun igin kurumun hukuk birimine danisilir.
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SIEM kavrami

Orta buyuklikte bir kurumda bile glinde milyonlarca log satiri Uretilir. Bunlari tek tek okumak
imkansizdir. SIEM (Security Information and Event Management, givenlik bilgisi ve olay yénetimi),
farkli kaynaklardan gelen loglari tek bir yerde toplayan, anlamlandiran ve stpheli durumlarda
alarm Ureten sistemdir.

Bir SIEM'in temel islevleri:

1. Toplama: BUtln kaynaklardan loglari merkezi olarak alir.

2. Normalizasyon: Her sistemin farkli bicimde yazdigi loglari ortak bir bigime cevirir. Ornegin bir
sistem "kullanicl", digeri "user_name" yazsa da ikisi ayni alana yerlestirilir.

3. Korelasyon: Tek basina dnemsiz gériinen olaylari birlestirip anlamli bir 6rintd bulur. "Ayni
hesapla 10 dakikada 30 basarisiz giris, ardindan bir basarili giris, ardindan yeni bir e-posta
yonlendirme kurali" tek tek siradan, birlikte ise ciddi bir alarm konusudur.

4. Alarm: Tanimlanmis kurallara uyan durumlarda analiste uyari génderir.

5. Arama ve raporlama: Gegmise donlUk inceleme yapmayi ve rapor almayi saglar.

SIEM'e tanimlanan her tespit senaryosuna kullanim senaryosu (use case) denir. "Yurt disindan

yonetici girisi", "mesai disinda toplu dosya silme", "ayni anda iki farkli Glkeden ayni hesapla oturum
agma" birer kullanim senaryosudur. lyi bir SIEM kurulumu, kurumun gergek risklerine gére segilmis
ve slrekli ayarlanan senaryolardan olusur.

SIEM'e yakin iki kavrami da bil:

e SOAR (Security Orchestration, Automation and Response): Tekrarlayan inceleme ve mutdahale
adimlarini otomatiklestiren sistem. Ornegin siipheli bir e-posta bildirildiginde ekteki dosyayi ve
baglantilari otomatik olarak kontrol edip sonucu analiste sunar.

* XDR (Extended Detection and Response): Uc nokta, e-posta, kimlik ve bulut verilerini tek bir
tespit ve midahale platformunda birlestiren yaklasim.

Alarm triyaji
Triyaj, hastanelerin acil servisinden gelen bir kavramdir: hangi hasta 6nce bakilacak? SOC'ta da

ayni mantikla gelen alarmlar incelenir, gercek olup olmadigina ve aciliyetine karar verilir.

Alarmlarin 6nemli bir kismi yanlis pozitiftir (false positive): sistem stpheli bir durum gérmus ama
durum zararsizdir. Ornegin yurt disi fuarina giden satis midiriiniin oradan oturum agmasi. Bunun
tersi olan yanlis negatif (false negative) daha tehlikelidir: gergek bir saldiri oldugu halde alarm
Uretilmemistir. Cok fazla yanlis pozitif Greten kurallar analistleri yorar; buna alarm yorgunlugu
denir ve gercek alarmlarin gézden kagmasina yol agar. Bu ylzden kurallar strekli ayarlanir.

Bir alarm incelenirken genellikle su adimlar izlenir:

1. Alarmi anla: Hangi kural tetiklendi? Hangi kullanici, hangi cihaz, hangi zaman?

2. Baglami topla: Bu kullanici kim, hangi bélimde, normalde nereden ve ne zaman cgalisiyor?
Cihaz kimin? Benzer alarm daha dnce gelmis mi?

3. ilgili loglar incele: Alarmdan dnce ve sonra ayni kullanici ya da cihazla ilgili neler olmus?
4. Karar ver: Yanlis pozitif mi, sipheli mi, dogrulanmis olay mi?

5. Onceliklendir: Etkilenen varligin 6nemi ve olayin yayilma ihtimaline gére aciliyet belirle.
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6. Belgele ve aktar: Ne gordiglind, neye baktigini ve neden bu karara vardigini yaz. Gerekirse bir
Ust kademeye ya da olay midahale ekibine aktar.

Belgeleme ¢gok dnemlidir. "Yanlis pozitif" diye kapatilan bir alarmin neden &yle degerlendirildigi
yazili degilse, ayni 6rintl sonra gercek bir saldirinin pargasi ¢iktiginda geriye ddonip anlamak
mimkin olmaz.

SOC'ta roller ve kademeler

Pek gok SOC, isi kademelere ayirir:

¢ Birinci kademe (L1): Gelen alarmlari ilk inceleyen analistler. Triyaji yapar, yanlis pozitifleri
ayiklar, sipheli olaylari Gst kademeye aktarir. Alana giris igin en yaygin pozisyondur.

« ikinci kademe (L2): Aktarilan olaylari derinlemesine inceler, kapsamini belirler, miidahale
adimlarini baslatir.

o Ugiincii kademe (L3): En deneyimli analistler. Karmasik olaylari ¢ézer, zararli yazilim davranigini
inceler, yeni tespit kurallari yazar ve tehdit avciligr (threat hunting) yapar. Tehdit avciligl, alarm
gelmesini beklemeden, "agimizda fark edilmemis bir saldirgan var mi?" sorusuyla proaktif
arama yapmaktir.

MITRE ATT&CK

SOC ekipleri saldirgan davranislarini konusurken ¢cogunlukla MITRE ATT&CK cercevesini kullanir.
Bu, gercek saldirilarda gozlenen saldirgan taktiklerini (ilk erisim, kalicilik, yetki yukseltme, yanal
hareket, veri sizdirma gibi) ve bu taktiklerin altindaki teknikleri siniflandiran, herkese acik bir bilgi
tabanidir. Ekipler bu cergeveyle "hangi saldirgan davranislarini tespit edebiliyoruz, hangilerinde kor
noktamiz var?" sorusunu sistemli bicimde cevaplar.

Ornek vaka: gece yarisi gelen oturum agma alarmi

Bir belediyenin glvenlik izleme hizmetini veren SOC'ta, gece 02.40'ta "mesai disinda, alisilmadik
konumdan basarili oturum agma" alarmi diser. Alarm, mali hizmetlerde calisan bir kullaniciyla
ilgilidir. SIEM'deki ilgili log satirlari sadelestirilmis haliyle soyledir:

02:31:05 oturum_basarisiz kullanici=mh.uzman3 kaynak_ip=203.0.113.24 ulke=yurt_disi
02:31:41 oturum_basarisiz kullanici=mh.uzman3 kaynak_ip=203.0.113.24 vulke=yurt_disi
02:38:12 mfa_onaylandi kullanici=mh.uzman3 yontem=bildirim

02:38:13 oturum_basarili kullanici=mh.uzman3 kaynak_ip=203.0.113.24 ulke=yurt_disi
02:39:50 posta_kurali_olustu kullanici=mh.uzman3 kural=dis_adrese_yonlendir

Birinci kademe analist su degerlendirmeyi yapar:
1. Kullanici normalde yalniz mesai saatlerinde ve belediye agindan calisiyor; yurt disi seyahat
kaydi yok.

2. Basarisiz denemelerin ardindan gelen MFA onayi, bir MFA yorgunlugu girisimine ya da
kullanicinin uykulu halde bildirimi onaylamasina isaret ediyor.

3. Giristen bir buguk dakika sonra, gelen postalari dis bir adrese ydnlendiren kural olusturulmus.
Bu, ele gegirilmis e-posta hesaplarinda gok sik gorilen bir adim.

4. Analist olayr "dogrulanmis olay, ylksek oncelik" olarak isaretler ve ikinci kademeye aktarir.
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ikinci kademe, anlasmali miidahale prosediiriine gére hesabin oturumlarini sonlandirir, hesabi
gegici olarak kilitler, yonlendirme kuralini kaldirir ve sabah mesai basinda kullaniciyla ve
belediyenin bilgi islem mudiriyle gérisme planlar. Sonraki adimlar, ModUl 8'de anlatilan olay
midahale slrecine gore ydrdr.

Sik yapilan hatalar

* Log toplamayi izleme sanmak. Kimsenin bakmadigl loglar yalniz olaydan sonra ise yarar.
¢ Saatleri esitlememek. Farkli sistemlerin loglari yan yana kondugunda olay sirasi gikarilamaz.

* Loglan kisa siire saklamak. Olay haftalar sonra fark edildiginde baslangicina ait kayit kalmamis

olur.
¢ Her seyi alarm yapmak. Binlerce 6nemsiz alarm, gercek olanin kagirilmasina yol agar.
¢ Yanlis pozitifi gerekgesiz kapatmak.

¢ Alarmi kullaniciya sormadan "o zaten yurt disindadir" diye varsaymak. Baglam dogrulanir,
tahmin edilmez.

Kendini dene

. SIEM'in korelasyon islevi ne ise yarar?
. BUtln sistemlerin saatlerinin esitlenmesi neden 6nemlidir?
. Yanlis pozitif ile yanlis negatif arasindaki fark nedir? Hangisi daha tehlikelidir?

. Birinci kademe (L1) SOC analistinin temel gorevi nedir?
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. Ele gegirilmis e-posta hesaplarinda sik gérilen ve log incelemesinde dikkat edilmesi
gereken bir adim soyle.
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MoDUL 8
Olay mudahalesi stireci

Bir glvenlik olayl yasandiginda ilk saatlerde verilen kararlar, olayin kiglik kalmasini ya da
blUyUmesini belirler. Panik icinde yapilan dogaglama mudahale ¢cogu zaman delilleri yok eder,
saldirgani uyarir ya da sorunu buyttlr. Bu ylzden kurumlar olay midahalesini dnceden
tanimlanmis bir stregle ytratar.

Olay ve giivenlik olayi

Sistemlerde her an sayisiz siradan olay (event) yasanir: bir oturum agma, bir basarisiz parola
denemesi. Glivenlik olayi (incident) ise bilginin gizliligini, bGtUnlUglunU ya da erisilebilirligini bozan
veya bozma tehdidi tasiyan, midahale gerektiren durumdur. Ele gegirilmis bir hesap, fidye yazilimi
bulasmasi, yanlis kisiye gonderilen muUsteri listesi ve calinan dizUstl bilgisayar birer givenlik
olayidir.

Her olayin ayni agirlikta olmadigini da bilmek gerekir. Kurumlar olaylari genellikle 6nem derecesine
gore (dlslk, orta, yUksek, kritik) siniflandirir ve her derece igin kimin haberdar edilecegini, ne
kadar slirede mudahale edilecegini dnceden belirler.

Alti asama
Olay miudahalesi igin yaygin olarak kullanilan model alti asamadan olusur. NIST ve SANS gibi
kaynaklar asamalari biraz farkli gruplasa da mantik aynidir.

. Hazirlik

. Tespit ve analiz

. Sinirlama

1

2

3

4. Temizleme
5. Kurtarma
6

. Ders gikarma

Asamalar her zaman kesin sirayla ilerlemez. Temizleme sirasinda yeni bir ele gegirilmis sistem
bulunursa ekip yeniden tespit ve sinirlamaya ddner.

1. Hazirlk
Olay mudahalesinin en dnemli kismi, olay yasanmadan dnce yapilir.

¢ Olay miidahale plani: Kimin neye karar verecegi, hangi olayda kimin aranacagi, adimlarin neler
oldugu yazilidir ve yonetim tarafindan onaylanmistir.

* Ekip ve roller: Olay sorumlusu, teknik midahale ekibi, iletisim sorumlusu, hukuk ve ydnetim

temsilcisi bellidir. Kicik kurumlarda bu roller birkag kiside toplanir, dis destek firmasinin rolu
s6zlesmede tanimlanir.

o irtibat listesi: Yoneticiler, dis destek firmasi, internet servis saglayicisi, sigorta sirketi, hukuk
danismani ve gerektiginde basvurulacak resmi kurumlarin bilgileri, sistemlerden bagimsiz bir
yerde de tutulur.

Siber Guvenlik Temelleri 33



¢ Araglar ve erisimler: Log kayitlari, u¢ nokta araglari, temiz bir ydnetim bilgisayari, yedeklere
erisim hazirdir.

¢ Senaryo bazli adimlar: Fidye yazilimi, ele gegirilmis e-posta hesabi, kayip cihaz, veri sizintisi
gibi sik senaryolar igin kisa adim listeleri hazirlanir.

* Tatbikat: Yilda en az bir kez, masa basi tatbikatiyla bir senaryo Gizerinden konusulur: "Pazartesi
sabahi sunucularin sifrelendigini gérdik. ilk bir saatte ne yapariz?" Bu tatbikatlar plandaki
bosluklari ortaya cikarir.

2. Tespit ve analiz
Olay; SOC alarmiyla, bir calisanin bildirimiyle, bir misterinin sikayetiyle ya da disaridan gelen bir
uyariyla fark edilebilir. Bu asamada sorulan sorular sunlardir:

* Gergekten bir givenlik olayr mi, yoksa bir ariza ya da yanlis alarm mi?

¢ Hangi sistemler, hesaplar ve veriler etkilenmig?

e Olay ne zaman basglamis? Saldirgan hala igeride mi?

¢ Kisisel veri etkilenmis mi? Bu soru, Modiil 10'da anlatilacak bildirim yakiumlulUkleri agisindan
erken sorulmalidir.

o Onem derecesi nedir?
Bu asamada delillerin korunmasi kritiktir. Loglar, sGpheli e-postalar, etkilenen sistemlerin bellek
ve disk gorlntuleri, ileride olayin nasil yasandigini anlamak ve gerekirse hukuki slregte kullanmak

icin gereklidir. Delil toplama isi, deneyimli kisilerce ve belgelenerek yapilir. Kimin hangi delili ne
zaman aldigini ve nerede sakladigini gésteren kayda delil zinciri (chain of custody) denir.

Analiz sirasinda yapilan her islem, saatiyle birlikte bir olay giinliigiine yazilir. Olay blytdikce kimin
neyi ne zaman yaptigini hatirlamak imkansizlasir.

3. Sinirlama
Sinirlamanin amaci, olayin yayilmasini ve zararin blytmesini durdurmaktir. iki diizeyde distndlir:
¢ Kisa vadeli sinirlama: Hizli ve gegici dnlemler. Etkilenen bilgisayari agdan ayirmak, ele

gegirilmis hesabi kilitlemek ve oturumlarini sonlandirmak, saldirganin baglandigi dis adresleri
glvenlik duvarinda engellemek.

¢ Uzun vadeli sinirlama: Temizleme yapilana kadar isin siirmesini saglayan dnlemler. Etkilenen
b6lUmU ayri bir ag bolimine almak, kritik sistemler igin gegici kurallar koymak.

Sik sorulan bir soru: stpheli bilgisayar kapatilmali mi? Genel kural, cihazi kapatmak yerine agdan
ayirmaktir: kabloyu gikarmak, kablosuz baglantiyi kesmek ya da EDR araciyla yalitmak. Kapatmalk,
bellekteki degerli delilleri yok edebilir. Kurumun planinda farkli bir talimat varsa ona uyulur.

Sinirlama kararlari isi de etkiler. Bir e-ticaret sitesinin 6deme sistemini kapatmak, ciddi gelir kaybi

demektir. Bu kararlar yetkili yoneticilerle birlikte, riskler tartilarak verilir.

4. Temizleme

Temizleme, saldirganin biraktigl her seyin ortamdan gikarilmasidir.

o Zararli yazilimlar kaldirilir; ele gecirildigi kesin olan sistemler cogunlukla temizlemek yerine
sifirdan kurulur.
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¢ Saldirganin actigl hesaplar, ekledigi yonlendirme kurallari, zamanlanmis gérevler ve uzaktan
erisim aracglari bulunup kaldirilir.

¢ Ele gegirildiginden sUphelenilen batln parolalar degistirilir; 6zellikle yonetici ve servis
hesaplari.

o Saldirganin igeri girdigi acik (gincellenmemis bir cihaz, MFA'siz bir hesap) kapatilir. Giris
noktasi kapatilmadan yapilan temizlik, saldirganin ayni yoldan geri dénmesiyle sonuglanabilir.

5. Kurtarma

Kurtarma, sistemlerin guvenli bicimde normal galismaya doéndurtlmesidir.

e Sistemler, is etki analizindeki dncelige gére sirayla ayaga kaldirilir.

e Veriler, saldirinin baslangicindan dnceye ait ve temiz oldugu dogrulanmis yedeklerden geri
ylklenir. Yedegin icinde de saldirganin biraktigi bir sey olmadigindan emin olunur.

¢ Geri donen sistemler bir slre siki izlenir. Saldirganin geri donme girisimleri cogu zaman bu
ddnemde goraldr.

« s birimleri sistemlerin dogru galistigini onaylar.

6. Ders gikarma

Olay kapandiktan sonra, genellikle birkag hafta icinde, ilgili herkesle bir degerlendirme toplantisi
yapilir. Amag suglu bulmak degil, sistemi iyilestirmektir.

¢ Ne oldu? Zaman gizelgesi nasil?

¢ Olay nasil ve ne kadar stirede fark edildi? Daha erken fark edilebilir miydi?

e Hangi adimlar iyi isledi, hangileri aksadi?

¢ Plan, irtibat listesi, aracglar yeterli miydi?

¢ Bir daha olmamasi igin hangi énlemler alinacak, kim sorumlu, son tarih ne?

Cikti, takibi yapilan yazili bir rapordur.

iletisim
Olay sirasinda iletisim, teknik mtdahale kadar 6nemlidir.

¢ Olay hakkinda yalniz yetkili kisi konusur. Calisanlar mUsterilere, basina ya da sosyal medyaya
kendi baslarina bilgi vermez.

¢ Saldirganin e-posta sistemine erisimi olabilecegi varsayilarak, olay ekibi kendi aralarinda
gerekirse kurum disi ve glivenli bir kanal kullanir.

e Mdusterilere, is ortaklarina ve resmi kurumlara yapilacak bildirimler hukuk biriminin gértstyle
hazirlanir. Kisisel veri ihlallerinde yasal bildirim ytkUmltlukleri vardir; ayrintilari Modal 10'da.

Calisan olarak ne yapmalisin?

Guvenlik ekibinde olmasan da bir olayin ilk tanigi sen olabilirsin.

1. Supheli bir durum goérduginde (tikladigin bir baglanti, agilmayan dosyalar, ekranda fidye notu,
beklenmedik MFA istegi) hemen kurumun belirledigi kanaldan bildir.
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. Bilgisayarinda fidye notu ya da dosyalarin toplu sekilde degistigini gérlrsen ag kablosunu cikar

ve kablosuz baglantiyl kapat; bilgisayari kapatma. Kurumunun talimati farkliysa ona uy.

. Kendi basina "temizlemeye" calisma: dosya silme, program kaldirma, internetten arag indirme.
. Ne gorduguni, ne zaman gordUigund ve ne yaptigini not et.

. Olay hakkinda yetkililer disinda kimseyle konusma.

Ornek vaka: lojistik firmasinda fidye yazilimi

izmir'deki 40 kisilik lojistik firmasinda bir pazartesi sabahi, sevkiyat béliimindeki galisanlar dosya

sunucusundaki belgelerin agilmadigini ve her klasdrde bir fidye notu oldugunu gorur.

1.

Tespit: Bir calisan durumu bilgi islem sorumlusuna bildirir. Sorumlu, notu goérir ve olay
midahale planini agar; olay "kritik" olarak siniflandirilir.

. ilk sinirlama: Dosya sunucusu ve sifreleme belirtisi gériilen g bilgisayar agdan ayrilir. Uzaktan

erisim VPN'i gecici olarak kapatilir. BUtln yonetici hesaplarinin parolalari degistirilir.

. Yonetim ve dis destek: Genel mudure bilgi verilir, sézlesmeli olay midahale firmasi ve sigorta

sirketi aranir. Hukuk danismani siirece dahil edilir.

. Analiz: MUdahale ekibi, saldirganin g hafta 6nce MFA'siz bir VPN hesabiyla, isten ayrilmis bir

galisanin kapatilmamis hesabiyla girdigini bulur. Saldirgan bu stre iginde sunucudaki muUsteri
sOzlesmelerini disari kopyalamistir.

. Kisisel veri degerlendirmesi: Kopyalanan dosyalarda musteri temsilcilerinin ad ve iletisim

bilgileri bulundugu icin hukuk danismaniyla birlikte veri ihlali bildirimi hazirligi baslatilir.

. Temizleme ve kurtarma: Etkilenen sistemler sifirdan kurulur. Firma, Modul 6'da anlatilan

cevrimdisi yedek diizenine birkag ay 6nce gegtigi icin dosyalar, saldiridan énceki bir giinin
temiz yedeginden geri yiklenir. is Gi¢ giin icinde normale déner.

. Ders gikarma: Degerlendirme toplantisinda g 6nlem kararlastirilir: VPN dahil batln uzaktan

erisimlerde MFA, insan kaynaklariyla baglantili hesap kapatma silreci ve disariya blyUk veri
transferleri icin izleme kurali.

Sik yapilan hatalar

Plan olmadan olaya yakalanmak. ilk saatler kimi arayacagini bulmakla geger.

Supheli bilgisayari kapatmak ya da yeniden kurmak. Delil kaybolur, olayin nasil yasandigi
anlasilamaz.

Giris noktasini bulmadan sistemleri geri agmak. Saldirgan ayni yoldan geri doner.
Olay gunlugi tutmamak. Sonradan zaman gizelgesi gikarilamaz, bildirimlerde hata yapilir.
Olayi saklamak ya da kiigimsemek. Yasal bildirim sUreleri kagirilabilir, gliven kaybi btyur.

Ders gitkarma toplantisini atlamak.
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Kendini dene

. Olay midahalesinin alti asamasini sirasiyla say.

. SUpheli bir bilgisayari kapatmak yerine agdan ayirmak neden onerilir?

1

2

3. Delil zinciri neyi gosterir?

4. Temizleme asamasinda saldirganin giris noktasinin kapatilmasi neden sarttir?
5

. Ders gikarma toplantisinin amaci nedir?
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MoDUL 9

Etik hackerlik ve sizma testi

Bir kurumun savunmasinin gercekten ise yarayip yaramadigini anlamanin en dogrudan yolu, onu
kontrolll bicimde sinamaktir. Bu isi yapan uzmanlara etik hacker, yaptiklari isin en bilinen bigcimine
de sizma testi denir. Bu modil, etik hackerligin ne oldugunu, yasal ¢ergevesini ve bir kurumun
sizma testi hizmetini nasil dogru alacagini kavramsal dlzeyde anlatir. Teknik uygulama yéntemleri
bu egitimin kapsaminda degildir.

Etik hacker kimdir?

Etik hacker, bir kurumun sistemlerindeki givenlik agiklarini, kurumun yazili izniyle ve belirlenen
sinirlar igcinde bulmaya calisan glivenlik uzmanidir. Amaci zarar vermek degil, agiklari gergek bir
saldirgandan 6nce bulup kuruma raporlamak ve kapatilmasina yardim etmektir.

Etik hacker ile saldirgani ayiran sey kullanilan bilgi ya da beceri degil, G¢c unsurdur:

e izin: Sistem sahibinin &nceden verilmis, yazili ve agik izni.

¢ Kapsam: Hangi sistemlerin, hangi yontemlerle, hangi zaman araliginda test edileceginin net
sinirlari.
¢ Amag ve gizlilik: Bulgularin yalniz sistem sahibine raporlanmasi, test sirasinda erisilen verilerin

korunmasi ve is bittiginde silinmesi.

Bu unsurlardan biri eksikse yapilan is artik etik hackerlik degildir. "AcigI gésterip yardim etmek
istedim" niyeti, izinsiz erisimi mesru kilmaz.

Yasal cerceve

Turkiye'de bilisim sistemlerine izinsiz erisim ve bu sistemlere zarar verme suctur. Tlrk Ceza
Kanunu'nun "Bilisim Alaninda Suglar" bolumu (243 ve devami maddeler) bir bilisim sistemine
hukuka aykiri olarak girmeyi, orada kalmaya devam etmeyi, sistemin isleyisini engellemeyi ya da
bozmayi ve verileri degistirmeyi, yok etmeyi sug olarak tanimlar. Baska Ulkelerde de benzer yasalar
vardir.

Bu ylzden:

¢ Sahibi olmadigin higbir sistemi izinsiz test etme; buna "sadece bakmak", "sadece taramak" da
dahildir.

« izin, sistemin gergek sahibinden ya da onu yetkilendirebilecek kisiden alinir. Bir galisanin sézli
onay!i yeterli degildir. Bulut hizmetlerinde barindirilan sistemler icin hizmet saglayicisinin test
kurallari da ayrica kontrol edilir.

o Ogrenmek istiyorsan, bu amagla hazirlanmis yasal egitim ortamlarini ve kendi kurdugun
deneme laboratuvarlarini kullan.

Zafiyet taramasi, sizma testi ve kirmizi takim
Bu Ug kavram sik karistirilir.

o Zafiyet taramasi: Otomatik aracglarla sistemlerin bilinen agiklara kargi taranmasidir. Genis
kapsamlidir, dizenli (6rnegin aylik) yapilir, cok sayida bulgu listeler. Bulgularin bir kismi yanlis
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pozitif olabilir; acigin gercekten kullanilabilir olup olmadigini dogrulamaz.

¢ Sizma testi (penetration test): Uzman bir kisi ya da ekibin, belirlenen kapsamda agiklari bulup
gergekten kullanilabilir olup olmadigini kontrolli bigimde dogruladigi testtir. "Bu agikla
saldirgan nereye kadar ulasabilir?" sorusunu cevaplar. Genellikle yilda bir ve blyuk
degisikliklerden sonra yapilir.

¢ Kirmizi takim galismasi: Belirli bir hedefe (6rnegin "muisteri veritabanina ulasmak") gergekgi bir
saldirgan gibi, uzun strede ve gogunlukla savunma ekibine haber vermeden ulasmaya galisan
kapsamli tatbikat. Yalniz agiklari degil, kurumun tespit ve midahale yetenegini de sinar.
Savunma ekibine mavi takim denir; iki ekibin birlikte galisip birbirinden 6grendigi dliizene de
mor takim denir.

Yeni baglayan bir kurum igin sira sudur: énce dizenli zafiyet taramasi, sonra sizma testi, en son
kirmizi takim.

Test turleri

Sizma testleri, testi yapanin 6nceden ne kadar bilgiye sahip olduguna goére ayrilir:

¢ Kara kutu: Testgiye neredeyse hig bilgi verilmez; disaridaki bir saldirganin bakis agisi taklit
edilir.
* Beyaz kutu: Testgiye mimari belgeler, kaynak kod, kullanici hesaplari gibi ayrintili bilgi verilir.

Daha derinlemesine ve verimli bir inceleme saglar.

« Gri kutu: ikisinin arasi. Ornegin testgiye siradan bir kullanici hesabi verilir ve "ele gegirilmis bir
calisan hesabiyla saldirgan neler yapabilir?" sorusu incelenir.

Hedefe gore de tirler vardir: internete agik sistemlerin dis ag testi, i¢c ag testi, web ve mobil
uygulama testi, kablosuz ag testi ve calisanlarin oltalamaya karsi direncini 6lgcen sosyal
mihendislik testi. Sosyal mihendislik testleri, calisanlari cezalandirmak igin degil, egitim ihtiyacini
belirlemek i¢in yapilir; sonuglar kisi bazinda teshir edilmez.

Kapsam ve angajman kurallari

Bir sizma testine baslamadan dnce taraflar, angajman kurallari (rules of engagement) adi verilen
yazili bir belge Gzerinde anlasir. Bu belgede en az sunlar bulunur:

o Test edilecek sistemler, adresler ve uygulamalar; kapsam disi olanlar da agikga yazilir.

¢ Testin baslangic ve bitis tarihleri, izin verilen saatler.

« izin verilen ve verilmeyen yéntemler. Ornegin hizmeti durdurabilecek testler ve gergek misteri
verisinin degistirilmesi gogunlukla kapsam disidir.

o Kritik bir agik bulundugunda ya da test bir sisteme beklenmedik bigimde zarar verdiginde
aranacak kisiler ve testin nasil durdurulacagi.

e Test sirasinda erisilebilecek verilerin nasil korunacagi, raporun nasil iletilecegi ve test
verilerinin ne zaman silinecegi.

o Gizlilik sd6zlesmesi ve yetkili kisinin imzasi.

Kapsamin disina gikmalk, iyi niyetle bile olsa, yetkisiz erisim anlamina gelebilir. Testgi kapsam disi
bir sisteme erisim imkani fark ederse, bunu kullanmaz, raporlar.
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Bir sizma testi nasil ilerler?
Yontemler kuruluglara gére degisse de genel akis soyledir:

1. Planlama ve kapsam: Hedefler, kapsam ve kurallar belirlenir.
2. Bilgi toplama: Kapsamdaki sistemler hakkinda bilgi edinilir.

3. Zafiyet tespiti: Olasi agiklar belirlenir.
4

. Dogrulama: Agiklarin gercekten kullanilabilir olup olmadigl, kurallar iginde ve zarar vermeden
kanitlanir.

ol

. Raporlama: Bulgular, etkileri ve kapatma onerileri raporlanir.

6. Yeniden test: Kurum aciklari kapattiktan sonra dizeltmelerin ise yarayip yaramadigi kontrol
edilir.

Rapor nasil okunur?

Kurum agisindan sizma testinin asil irtin rapordur. lyi bir rapor iki bélimden olusur: yéneticiler
icin kisa bir yonetici 6zeti ve teknik ekip igin ayrintili bulgular. Her bulgu icin genellikle sunlar yer
alir:

e Acigin tanimi ve etkilenen sistem.

* Risk derecesi: Kritik, ylUksek, orta, dustk, bilgi. Derecelendirmede ¢cogunlukla CVSS (Common
Vulnerability Scoring System) adli ortak puanlama sistemi kullanilir; acgigin kullanilma kolaylig
ve etkisi O ile 10 arasinda puanlanir.

e Acgigin varli§ini gdsteren kanit.

¢ Kapatma Onerisi.

Raporu alan kurum, bulgulari énceliklendirir, her biri igin sorumlu ve son tarih belirler ve yeniden
testle kapatildigini dogrular. Rapor, bir rafta duran belge olarak kalirsa test parasi bosa harcanmis
olur.

Sorumlu bildirim ve hata 6diil programlari

Bazen bir kisi, test etmeye galismadan, siradan bir kullanim sirasinda bir kurumun sisteminde agik
fark eder. Dogru yaklasim sorumlu bildirimdir (responsible disclosure): agik kullanilmaz,
baskalariyla paylasilmaz, kurumun belirledigi glvenlik iletisim kanalindan bildirilir ve kuruma
kapatmasi igin makul slre taninir.

Bazi kurumlar hata 6dil programlar (bug bounty) yUratdr. Bu programlarda kurum, hangi
sistemlerinin hangi kurallarla test edilebilecegini agikca ilan eder ve gecerli bulgu bildirenlere 6dul
verir. Bu programlar da birer yazili izindir; yalniz ilan edilen kapsam ve kurallar icinde gegerlidir.

Alana girmek isteyenler igin

Etik hackerlik, aglar, isletim sistemleri, web uygulamalari ve glivenlik kavramlari Uzerine saglam bir
temel gerektirir. Bu alanda galisanlarin ¢ogu sistem ydnetimi, ag ya da SOC analistligi gibi rollerden
gelir. Yasal laboratuvar ortamlarinda pratik yapmak, raporlama becerisi gelistirmek ve etik kurallara
titizlikle uymak bu meslegin pargasidir. Bir sizma testgisinin itibari, teknik becerisi kadar
glvenilirligine dayanir.
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Uygulama: sizma testi hizmeti alirken kontrol listesi

Konya'da online 6deme alan 30 kisilik bir e-ticaret sirketi, ilk kez sizma testi yaptirmaya karar verir.
Bilgi islem mudurd su listeyi kullanir:

1. Neden test yaptiriyoruz? Misteri ya da is ortagl sarti mi, yeni uygulama mi, genel kontrol ma?

Kapsami bu cevap belirler.

2. Kapsamda neler var? Web sitesi, mobil uygulama, ydnetim paneli, internete agik sunucular.
Odeme altyapisi 6deme kurulusuna aitse, onun kurallari ayrica kontrol edilir.

3. Hizmet veren firmanin referanslari, ekibin deneyimi ve 6rnek (anonimlestirilmis) raporu
incelenir.

4. Angajman kurallari belgesi, gizlilik s6zlesmesi ve yetkili imzalar tamamlanir.

5. Test tarihleri, kampanya dénemleri gibi yogun glinlerin disinda segilir; izleme ekibine ve hosting
saglayicisina bilgi verilir.

6. Rapor geldiginde bulgular 6nceliklendirilir, kritik ve yiksek bulgular igin 30 giinlik kapatma
plani yapilir.

7. Kapatilan agiklar icin yeniden test istenir.

Sik yapilan hatalar

* izinsiz "deneme" yapmak. iyi niyet, yasal sorumlulugu ortadan kaldirmaz.

« Zafiyet taramasini sizma testi sanmak. Otomatik tarama raporu, uzmanin dogruladig testin
yerini tutmaz.

+ Kapsami belirsiz birakmak. "Her seye bakin" ifadesi, hem yasal hem operasyonel risk dogurur.
¢ Raporu alip agiklar kapatmamak. Test yalniz bir fotograftir; degeri, diizeltmelerden gelir.
¢ Yeniden test yapmamak. Kapatildigl sanilan acgik agik kalmis olabilir.

¢ Sosyal miihendislik testi sonuglarini galisanlari cezalandirmak icin kullanmak. Bildirim
kaltarinG zayiflatir.

Kendini dene

. Etik hacker ile saldirgani ayiran tg¢ unsur nedir?
. Zafiyet taramasi ile sizma testi arasindaki temel fark nedir?
. Testciye siradan bir kullanici hesabi verilerek yapilan test tlrliine ne ad verilir?

. Angajman kurallari belgesinde bulunmasi gereken Ug unsur say.

a » W N B

. Bir sistemde tesadifen acik fark eden kisi sorumlu bildirim ilkesine gére nasil
davranmalidir?
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Standartlar, mevzuat ve gilivenlik kiiltiiru

Onceki modiillerdeki 6nlemlerin daginik degil, bir sistem iginde ve dlgilebilir bicimde
uygulanmasini standartlar saglar; bazi 6nlemler ise yasal zorunluluktur. Bu modul en sik
karsilasacagin standartlari, Turkiye'deki temel mevzuati ve givenlik ktltGrinG anlatir.

ISO/IEC 27001 nedir?

ISO/IEC 27001, Uluslararasi Standardizasyon Orgiitii (ISO) ve Uluslararasi Elektroteknik Komisyonu
(IEC) tarafindan yayimlanan, bilgi glivenligi yénetim sistemi (BGYS) standardidir. Bir kurumun bilgi
glvenligini nasil yonetecegine dair sartlari tanimlar. Dinyada en yaygin kullanilan bilgi givenligi
standardidir ve kurumlar bu standarda gore belgelendirilebilir. GUncel stirimi 2022'de
yayimlanmistir.

Standardin temel mantigl, Modul 1'de gérdigin risk yaklagimidir. Kurum, kendi bilgi varliklarini ve
risklerini belirler, bu risklere karsi kontroller seger, bunlari uygular, etkinligini 6lger ve sirekli
iyilestirir. Bu déngi Planla, Uygula, Kontrol et, Onlem al (PUKO; ingilizcesi Plan-Do-Check-Act)
olarak bilinir.

Standardin ana gévdesi, yonetim sisteminin sartlarini anlatir:

¢ Kurumun baglami ve kapsam: BGYS hangi birimleri, lokasyonlari, siregleri ve sistemleri

kapsiyor?

o Liderlik: Ust yénetimin taahhdu, bilgi glivenligi politikasi, rol ve sorumluluklar.

* Planlama: Risk degerlendirmesi ve risk isleme plani, bilgi glvenligi hedefleri.

* Destek: Kaynaklar, yetkinlik, farkindalik, iletisim, belgelendirilmis bilgiler.

¢ Operasyon: Planlarin uygulanmasi, risk degerlendirmesinin dizenli tekrarlanmasi.

» Performans degerlendirme: izleme ve 6lgme, i¢ denetim, yénetimin gézden gegirmesi.

o lyilestirme: Uygunsuzluklarin dizeltilmesi ve siirekli iyilestirme.
Standardin ekinde (Ek A) bir kontrol listesi bulunur. 2022 slriimtnde kontroller dért tema altinda
toplanir: kurumsal, insanlarla ilgili, fiziksel ve teknolojik kontroller. Erisim ydnetimi, yedekleme, log

kaydi, zararli yazilim korumasi, tedarikgi iligkileri ve olay yonetimi gibi bu egitimde gérdigin
konularin hepsi bu listede yer alir.

Kurum, risk degerlendirmesine gére hangi kontrolleri uygulayacagini, hangilerini neden
uygulamayacagini Uygulanabilirlik Bildirgesi (Statement of Applicability) adli belgede gosterir. Bu
belge, BGYS'nin en dnemli belgelerinden biridir.

Kontrollerin nasil uygulanacagina dair ayrintili rehberlik ISO/IEC 27002 standardinda yer alir. 27001
"ne yapilmali" sorusuna, 27002 "nasil yapilabilir" sorusuna odaklanir. Belgelendirme 27002'ye gére
degil, 27001'e goére yapilir.

Belgelendirme siireci

Bir kurum ISO/IEC 27001 belgesi almak istediginde genellikle su yolu izler:

1. Kapsami belirler ve Ust yonetim onayini alir.

2. Risk degerlendirmesini yapar, kontrolleri seger, politika ve prosedurleri yazar.
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3. Sistemi bir stre isletir; kayitlar olusmaya baslar.
4. Calisanlari egitir, ic denetim ve ydnetimin gdézden gecgirmesi toplantisini yapar.

5. Akredite bir belgelendirme kurulusu iki asamali denetim yapar: dnce belgeler, sonra uygulama
incelenir.

6. Belge verildikten sonra her yil gozetim denetimleri yapilir; belge genellikle tg yillik donglyle
yenilenir.

Kagit Gzerinde diizglin ama uygulamada islemeyen bir sistem, ilk ciddi olayda ortaya cikar.

Diger cerceveler

¢ NIST Siber Giivenlik Cergevesi (CSF): ABD Ulusal Standartlar ve Teknoloji Enstitlisi'nin
yayimladigl, gonulld kullanilan bir gergeve. Glvenlik faaliyetlerini tanimla, koru, tespit et,
midahale et ve kurtar islevleri etrafinda toplar; 2024'teki glincellemeyle bunlara yonetisim
islevi eklenmistir. Kurumun mevcut durumunu ve hedefini anlatmak igin kullanisli bir dil saglar.

* PCI DSS (Payment Card Industry Data Security Standard): Kredi karti verisini isleyen, saklayan
ya da ileten kurumlar igin kart sirketlerinin belirledigi glivenlik standardi. Bir e-ticaret sirketi,
kart verisini kendi sistemine hig almayip édemeyi bir 8deme kurulusuna birakarak bu
yukUmlulaklerin 6nemli bir kismindan kaginabilir; Modl 1'deki "riskten kaginma" segeneginin

bir érnegidir.

KVKK ve kisisel verilerin glivenligi

Turkiye'de kisisel veriler 6698 sayili Kigisel Verilerin Korunmasi Kanunu (KVKK) ile korunur.
Kanunun uygulanmasini Kisisel Verileri Koruma Kurumu ve onun karar organi olan Kisisel Verileri

Koruma Kurulu denetler.
Temel kavramlar:

» Kisisel veri: Kimligi belirli ya da belirlenebilir gercek kisiye iliskin her turll bilgi. Ad, telefon, e-
posta, adres, TC kimlik numarasi, IP adresi, kamera gortntisa.

» Ozel nitelikli kisisel veri: Saglik, biyometrik ve genetik veriler, din, siyasi diisiince, ceza
mahkUmiyeti gibi kanunda sayilan veriler. Bu veriler igin daha siki koruma gerekir.

¢ Veri sorumlusu: Verinin neden ve nasil islenecegine karar veren gercek ya da tlzel kisi.
Calisanlarinin ve musterilerinin verisini isleyen sirket, bu verilerin veri sorumlusudur.

¢ Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina veri isleyen kisi ya da
kurum. Bordro hizmeti veren dis firma ya da bulut hizmeti saglayicisi buna 6érnek olabilir.

KVKK'nin 12. maddesi, veri sorumlusuna kisisel verilerin hukuka aykiri islenmesini ve bunlara
hukuka aykiri erisilmesini dnlemek, verilerin muhafazasini saglamak icin uygun givenlik dizeyini
temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbiri alma yukimliluga getirir. Veri isleyen
kullaniliyorsa, veri sorumlusu bu tedbirlerin alinmasindan onunla birlikte sorumludur. Kurul'un
yayimladig kisisel veri giivenligi rehberi, bu tedbirlerin neler olabilecegini somut olarak anlatir; bu
egitimde gordUgun erisim yonetimi, sifreleme, log kaydi, yedekleme ve farkindalik egitimi bunlarin
basinda gelir.
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Veri ihlali bildirimi

KVKK'nin 12. maddesine gore, islenen kisisel verilerin kanuni olmayan yollarla bagkalari tarafindan
elde edilmesi halinde veri sorumlusu bu durumu en kisa siirede ilgili kisiye ve Kurula bildirir.
Kurul, bu "en kisa slre" ifadesini bir karariyla somutlastirmistir: veri sorumlusu ihlali 6grendigi
andan itibaren gecikmeksizin ve en geg 72 saat iginde Kurula bildirimde bulunmalidir. Etkilenen
kisilere bildirim ise ihlalden etkilenenler tespit edildikten sonra en kisa makul strede yapilir.
Bildirimler igin Kurul'un hazirladigi bildirim formu kullanilir. Bildirimin ayrintilari ve gtincel kurallar
icin Kurumun resmi duyurulari esas alinir.

Bu kisa slire, Modul 8'deki hazirligin neden dnemli oldugunu goésterir: "Kisisel veri etkilendi mi,
kimler, hangi veri tlrleri?" sorulari hizla cevaplanabilmeli, kimin karar verecegi dnceden belli
olmalidir. ihlalin olgular, etkileri ve alinan &nlemler kayit altinda tutulur.

AB'deki kisilere mal ya da hizmet sunan Turk sirketleri, Avrupa Birligi Genel Veri Koruma TuzUgu'ne
(GDPR) de tabi olabilir. GDPR'da da denetim otoritesine bildirim icin, ihlalin fark edilmesinden
itibaren 72 saatlik stre dngoralur.

Kamu kurumlari ve kritik altyapi isletmecileri icin siber glivenlige 6zel ek dlizenlemeler de vardir.
Boyle bir kurumda galisiyorsan, hangi diizenlemelere tabi oldugunu hukuk ve bilgi givenligi
birimlerinden &gren.

Glvenlik kulturu

Standartlar ve yasalar gergeveyi gizer; gunlik givenligi ise insanlarin davranigi belirler. Glivenlik
kultiirdi, bir kurumda calisanlarin giivenligi baskasinin isi degil, kendi islerinin dogal pargasi olarak
gormesidir.

GUclu bir gavenlik kultGrinin isaretleri:
¢ Bildirim cezalandirilmaz. SUpheli e-postaya tikladigini hemen bildiren calisan tesekklr alir.

Bildirim cezalandirilirsa insanlar hatalarini saklar ve olaylar gec fark edilir.

o Ydnetim dérnek olur. Ust ydneticiler de MFA kullanir, kurallara istisna istemez. "Genel mudurin
hesabi igin MFA kapatilsin" talebi, saldirganlarin en gok sevdigi istisnadir.

 Kurallar uygulanabilirdir. isi imkansiz hale getiren kurallar, calisanlar gizli yollar bulmaya iter.
Glvenlik ekibi, is birimleriyle konusarak isi kolaylastiran gtvenli yollar sunar.

+ Farkindalik siirekli ve kisadir. Yilda bir uzun sunum yerine, kisa ve dizenli egitimler, gergek
ornekler ve oltalama farkindalik tatbikatlari.

 Olgiiliir. Stipheli e-posta bildirim sayisi, egitim tamamlama orani, oltalama tatbikatlarinda
bildirim orani gibi gdstergeler izlenir.

Ornek vaka: e-ticaret magazasinda miisteri verisi sizintisi

Bursa'daki 12 kisilik e-ticaret magazasi, bir cuma aksami musterilerinden birinin, kendisine magaza
adina sahte bir indirim SMS'i geldigini ve mesajda adinin ve son siparisinin yazdigini bildirmesiyle
durumu fark eder.

1. Tespit: Bilgi islem sorumlusu ve dis destek firmasi, yénetim panelinde stpheli bir girisi inceler.
Bir galisanin, baska bir sitede sizan parolasiyla ve MFA olmadan panele giris yapildig, siparis
listesinin disa aktarildig goralur.
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. Sinirlama: ilgili hesap kilitlenir, bitiin panel kullanicilarinin parolalari sifirlanir ve panelde MFA

zorunlu hale getirilir.

. Kapsam: Disa aktarilan listede yaklasik 3.000 miusterinin adi, telefonu, teslimat adresi ve

siparis bilgisi vardir; kart bilgisi yoktur, ginkl édemeler bir 6deme kurulusu tzerinden
alinmaktadir.

. Bildirim: Sirket sahibi, hukuk danismaniyla birlikte, ihlali 6grendikleri andan itibaren 72 saat

icinde Kurul'a bildirim yapar. Etkilenen musterilere sade bir dille ne oldugunu, hangi verilerin
etkilendigini, sirketin ne yaptigini ve sahte mesajlara karsi nelere dikkat etmeleri gerektigini
anlatan bir bilgilendirme génderilir.

. Ders gikarma: BUtln sistemlerde MFA, panelde toplu disa aktarma igin ydnetici onay ve olagan

disi disa aktarmalar icin uyari kurali devreye alinir. Kisisel veri envanteri giincellenir.

Parola tekrari (Modul 3), eksik izleme (Modul 7), olay midahalesi (Modl 8) ve yasal bildirim burada
tek bir olayin parcgalaridir.

Sik yapilan hatalar

ISO/IEC 27001'i bir belge alma projesi olarak gormek. Belge, isleyen bir ydnetim sisteminin
sonucu olmalidir.

Kapsami yalniz bilgi islemle sinirlamak. insan kaynaklari, satin alma, hukuk ve is birimleri de
BGYS'nin parcasidir.

Veri ihlalini "kliglik" diye bildirmemek. Bildirim yUukimlalugu ve streleri, ihlali 68renme anindan
itibaren igler.

Veri isleyenle s6zlesmede giivenlik ylikiimliilliklerini yazmamak. Sorumluluk veri
sorumlusunda da kalir.

Farkindalik egitimini yilda bir uzun sunuma indirgemek.

Bildiren galisani suglamak. Bir sonraki olay saklanir.

Kendini dene

. ISO/IEC 27001 hangi yonetim sisteminin sartlarini tanimlar?
. Uygulanabilirlik Bildirgesi neyi gosterir?

. KVKK'ya gore veri sorumlusu ile veri igleyen arasindaki fark nedir?

A W N R

. Kigisel Verileri Koruma Kurulu'nun kararina gére veri ihlali Kurul'a en gec ne kadar strede
bildirilmelidir?

5. Gugld bir guvenlik kaltGrinn iki isaretini say.
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KiTAP SONU

Kendini dene cevaplari

Modiil 1: 1) Butlnluk. 2) Zafiyettir; tehdit, bu zafiyetten yararlanabilecek kisi ya da olaydir. 3) 12. 4)
Riski aktarmak. 5) Birbirini tamamlayan birden fazla glvenlik katmani kullanmak; biri asilirsa
digerinin saldiriyr durdurmasi ya da fark etmesi.

Modiil 2: 1) Solucan (worm). 2) Disari cikarilan verinin yayimlanmasi tehdidini, yani veri sizintisini.
3) Sesli oltalama (vishing). 4) Degisikligi uygulamadan 6nce tedarikgiyi dnceden kayitli bir telefon
numarasindan arayarak teyit etmek ve durumu bildirmek. 5) Erisilebilirlik.

Modiil 3: 1) Kimlik dogrulama kisinin iddia ettigi kisi oldugunu kontrol eder; yetkilendirme igeri
girdikten sonra neleri yapabilecegini belirler. 2) Kimlik bilgisi doldurma (credential stuffing). 3) ikisi
de ayni faktor tartndendir (bildigin bir sey). 4) Onaylamaz, reddeder, parolasini degistirir ve bilgi
isleme bildirir. 5) Eski roliin yetkilerinin kaldirilmasi.

Modiil 4: 1) Agikca izin verilmeyen bitiln trafigin engellenmesi. 2) Zararin agin bir béluminde
kalmasi, batln sistemlere yayilmamasi. 3) VPN trafigi sifreler ama baglananin kimligini garanti
etmez; calinmis bir parolayla baglanan saldirgani MFA durdurur. 4) WPA2 ve tercihen WPA3. 5) Agin
icinde olmasini tek basina given sebebi saymaz; her erisimde kimligi, cihazi ve baglami yeniden
dogrular.

Modiil 5: 1) Yalniz bilinen dosya imzalarina degil davranisa bakar; siipheli hareketi tespit eder,
kaydeder ve cihazi yalitabilir. 2) Disk sifreleme. 3) Alan adinin taklit edildigi e-posta sahteciligini
(oltalama ve is e-postasi dolandiriciligl). 4) Sifirinci glin (zero-day) agigl. 5) internete agik
sistemler, aktif olarak istismar edildigi bilinen acgiklar ve kritik dereceli agiklar.

Modiil 6: 1) Ug kopya veri, iki farkli ortam, bir kopyanin baska bir konumda olmasi. 2) Belirlenen
stre dolmadan ydnetici yetkisiyle bile silinemez ya da degistirilemez; agi ele geciren saldirgan bu
yedege dokunamaz. 3) RPO kabul edilebilir en fazla veri kaybi stresidir; RTO sistemin en geg ne
kadar slrede yeniden galismasi gerektigidir. 4) Silinen ya da sifrelenen dosyalar esitlemeyle bulut
kopyasina da tasinir. 5) "Bu slireg durursa bir saat, bir giin, bir hafta sonra ne olur?"

Modiil 7: 1) Farkli kaynaklardan gelen, tek basina énemsiz gértinen olaylari birlestirerek anlamli bir
saldiri 6rintlstnU ortaya cikarir. 2) Farkli sistemlerin loglari yan yana kondugunda olaylarin dogru
sirasl ancak saatler esitse anlasilabilir. 3) Yanlis pozitif zararsiz bir duruma alarm Uretilmesidir;
yanlis negatif gercek bir saldirida alarm Uretilmemesidir. Yanlis negatif daha tehlikelidir. 4) Gelen
alarmlarin triyajini yapmak, yanlis pozitifleri ayiklamak ve stpheli olaylari Gst kademeye aktarmak.
5) Gelen postalari dis bir adrese yonlendiren kural olusturulmasi.

Modiil 8: 1) Hazirlik, tespit ve analiz, sinirlama, temizleme, kurtarma, ders gikarma. 2) Kapatmak
bellekteki delilleri yok edebilir; agdan ayirmak yayilmayi durdururken delili korur. 3) Kimin hangi
delili ne zaman aldigini, nerede ve nasil sakladigini. 4) Kapatilmazsa saldirgan ayni yoldan geri
doner. 5) Sucglu bulmak degil; neyin iyi, neyin kotl isledigini gorip sorumlu ve son tarihi belli
iyilestirmeler belirlemek.

Modiil 9: 1) Sistem sahibinin yazili izni, belirlenmis kapsam, bulgularin yalniz sistem sahibine
raporlanmasi ve verilerin korunmasi. 2) Zafiyet taramasi otomatik olarak bilinen agiklari listeler;
sizma testinde uzman, acgiklarin gergekten kullanilabilir olup olmadigini kontrolli bigcimde
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dogrular. 3) Gri kutu testi. 4) Ornegin kapsamdaki ve kapsam disiI sistemler, test tarihleri, yasak
yontemler, acil durumda aranacak kisiler. 5) Acigl kullanmaz, kimseyle paylasmaz, kurumun
guvenlik iletisim kanalindan bildirir ve kapatilmasi igin makul stire tanir.

Modiil 10: 1) Bilgi glivenligi yénetim sistemi (BGYS). 2) Ek A'daki kontrollerden hangilerinin
uygulandigini ve uygulanmayanlarin neden uygulanmadigini. 3) Veri sorumlusu verinin neden ve
nasil islenecegine karar verir; veri isleyen, veri sorumlusunun verdigi yetkiyle onun adina veri igler.
4) ihlalin 6grenilmesinden itibaren en geg 72 saat. 5) Ornegin bildirimin cezalandirilmamasi ve
yonetimin kurallara uyarak érnek olmasi.
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KiTAP SONU

Sozluk

Angajman kurallari: Sizma testinin kapsamini,
zamanini, yéntemlerini ve iletisim kurallarini
belirleyen yazili belge.

Ayricalikli hesap: Sistem yoneticisi gibi genis
yetkileri olan hesap.

BGYS (bilgi giivenligi ybnetim sistemi): Bilgi
glvenligi risklerinin sistemli bigimde yonetilmesini
saglayan politika, slireg ve kontroller bUtina.

Botnet: Ele gecirilmis cihazlarin bir merkezden
yOnetilen agl.

Biitlinliik: Bilginin dogru, eksiksiz ve izinsiz
degistirilmemis olmasi.

CVE: Bilinen guvenlik agiklarina verilen ortak
tanimlayici numara.

CVSS: Guvenlik agiklarinin ciddiyetini O ile 10
arasinda puanlayan ortak sistem.

DDoS: Cok sayida cihazdan gelen yogun trafikle bir
hizmeti erisilemez héle getirme saldirisi.

Delil zinciri: Delilin kim tarafindan, ne zaman
alindigini ve nasil saklandigini gésteren kayit.

Derinlemesine savunma: Birbirini tamamlayan
birden fazla givenlik katmani kullanma yaklasimi.

DMARC, DKIM, SPF: Bir alan adi adina génderilen
e-postalarin dogrulanmasini saglayan ve sahteciligi
zorlastiran DNS kayitlari.

EDR: Ug noktalardaki stpheli davraniglari tespit
eden, kaydeden ve midahale imkani veren
glvenlik aracl.

En az yetki ilkesi: Kullaniciya ve sisteme igini
yapmasi igin gereken en az erisimin verilmesi.

Erisilebilirlik: Yetkili kisinin bilgiye ve sisteme
ihtiyac duydugu anda ulasabilmesi.
Fidye yazilimi: Dosyalari ya da sistemleri sifreleyip

acilmasi igin fidye isteyen zararli yazilim.

Gizlilik: Bilginin yalniz gérmeye yetkili kisilerce
gorulebilmesi.

Gilivenlik duvari: Aglar arasindaki trafigi kurallara
gore izin veren ya da engelleyen sistem.
Giivenlik olay:: Bilginin gizliligini, batdnldgind ya
da erisilebilirligini bozan veya bozma tehdidi
tasiyan, midahale gerektiren durum.
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is e-postasi dolandiriciigi (BEC): Yonetici ya da
tedarikgi taklidiyle sahte 6deme yaptirmaya yonelik
e-posta dolandiriciligl.

Kimlik bilgisi doldurma: Bir yerden sizan kullanici
adi ve parolalarin bagka sistemlerde otomatik
olarak denenmesi.

Log: Bir sistemin yaptigi islemleri zaman
damgasiyla kaydettigi satirlar.

MFA (gok faktorlu kimlik dogrulama): Oturum
acgarken farkli tirden en az iki kanit istenmesi.

Oltalama: Sahte mesajla kisiyi bilgi vermeye, dosya
agmaya ya da 6deme yapmaya kandirma girisimi.

Risk: Bir tehdidin bir zafiyeti kullanarak bir varliga
zarar verme ihtimali ve zararin bUyUklaga.

RPO: Kabul edilebilir en fazla veri kaybi siresi.

RTO: Bir sistemin en gec ne kadar slirede yeniden
galismasi gerektigini gosteren hedef slre.

Segmentasyon: A8l birbirinden ayrilmis bélimlere
bollp aralarindaki trafigi sinirlamak.

SIEM: Farkli kaynaklardan gelen loglari toplayan,
iliskilendiren ve alarm Ureten sistem.

Sifir given: Agin iginde olmayi gliven sebebi
saymayan, her erisimi yeniden dogrulayan givenlik
yaklagimi.

Sifirinci glin agigi: Henliz yamasi bulunmayan ve
saldirganlarca kullanilan guvenlik agig.

Sizma testi: Yazili izinle ve belirli kapsamda,
aciklarin gercekten kullanilabilir olup olmadiginin
uzman tarafindan dogrulandig test.

SOC: Kurumun sistemlerini strekli izleyen ve
olaylara ilk midahaleyi yapan glivenlik operasyon
merkezi.

Sosyal miihendislik: insanlarin giivenini, merakini
ya da korkusunu kullanarak bilgi ya da erisim elde
etme yontemi.

Tehdit: Bir varliga zarar verebilecek olasi olay ya da
kisi.
Triyaj: Gelen alarmlarin incelenip gercek olup

olmadigina ve aciliyetine karar verilmesi.

Uygulanabilirlik Bildirgesi: ISO/IEC 27001'de hangi
kontrollerin uygulandigini ve uygulanmayanlarin
gerekgesini gésteren belge.
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Uc nokta: Bilgisayar, telefon, tablet gibi kullanicinin
dogrudan calistigi cihaz.

VPN: internet Gizerinden iki nokta arasinda sifreli
baglanti kuran sanal 6zel ag.

Siber Guvenlik Temelleri

Yama: Yazilimdaki bir agigl ya da hatayl kapatan
glincelleme.

Zafiyet: Bir tehdidin yararlanabilecegi zayif nokta.
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KiTAP SONU

Sonraki adim

Egitimi bitirdiysen bilgini 6l¢c. Daphne Kariyer'de bu egitimin konulariyla ilgili su testler Gcretsizdir:

Siber Guvenlik, Bilgi GUvenligi, Ag Guvenligi, SOC Analistligi, Siber Olay MlUdahalesi ve 1ISO 27001
Bilgi Glvenligi. Her test 20 sorudan olusur. 55 ve Uzeri puan alirsan istege bagli olarak
dogrulanabilir dijital sertifika alabilirsin.

Once Siber Giivenlik ve Bilgi Glvenligi testleriyle baslayip ilgi alanina gére digerlerine gegebilirsin.
Sonucu disik cikan bir testte ilgili modtle donilp tekrar oku.

daphnekariyer.com/dijital-yetkinlikler/
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