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Ogrenme Hedefleri

GINB Altyap
Sunucu, depolama, ag ve sanallastirmanin
_ , dep » ag 3

calisma mantigini aciklamak.

Bulut Modelleri

Bulutun temel ozellikleri: l1aaS, PaaS, SaaS

ile genel, 6zel, hibrit bulut farkini kavramak.

Ag ve Sistem

IP, alt ag, DNS okumak; Linux ve Windows
Server temel komutlarini ¢alistirmak.

s —
Saglayicilar
AWS, Azure ve Google Cloud temel hizmet
kategorilerini tanimak.

Guvenlik ve Maliyet

Paylasilan sorumluluk, en az yetki ilkesi,
etiketleme ve bitce uyarilarini uygulamak.

Modern BT

Konteyner, Docker, Kubernetes yapilarini

ve DevOps kultlrint anlatmak.

Go¢ ve Uyum

Buluta gecis, felaket kurtarma (DR)
planlamasi ve KVKK acisindan veri
konumunu sorgulamak.



Sunucu ve Veri Merkezi

Veri Merkezi Gereksinimleri

!

i Sunucu I UPS (Kesintisiz Giig) E
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| (Islemci) (Bellek - Gegici) Sogutma a :
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Altyapisinin

T I l . Blok Dosya Nesne
e I I I e e r I Disk gibi davranir (Isletim Klasor/dosya yapisi, ag Klasorsiiz, metadata ile anahtarli
sistemi, veritabani). paylasimi (NAS). saklama (Yedek, fotograf, dev arsivler).

Sanallastirma . A .

Dikkat: RAID yedek degildir!

Tip 1 Hipervizor Tip 2 Hipervizor _
Yalnizca disk arizasina karsi

B Dogrudan donanim G sictim sistemi e P
uzerinde calisir (Veri - ustunde uygulama OIE Stiinine veya fidyo
m merkezi standardi). = = gibi calisir, yazilimina kargl korumaz.

\, .
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Bulutun 5 Temel Ozelligi (NIST)

1. istege
bagh self
servis

M 0 D U L 2 Hizmet Modelleri

laaS (Altyapi) Sanal makine, disk, ag.

2. Genis 3. Kaynak 4. Hizl 5. Olciilen

ag erisimi havuzu esneklik hizmet

Sorumluluk: [sletim sistemi
ve uygulamalar sizde.

BU'Ut Paa$ (Platform) Calisma ortami ve isletim | Sorumluluk: Sadece kod ve
B- I Qe e ad atream sistemi yonetilir. veri sizde.
1isim

N d 5 5 Saa$ (Yazilim) Tarayicidan hazir yazilim Sorumluluk: Yalniz
edir :

(orn. Microsoft 365). | kullanicilar ve veri.

Dagitim Modelleri

Genel (Public) Ozel (Private) ‘41 Hibrit (Hybrid)
Saglayiciya ait, Tek kuruma ozel, Sirket ici altyapi ile
cok miusterili. sanallastirnlmis Lﬁ genel bulutun

baglantili kullanimu.

otomasyon.
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MODUL 3
Buyuk

Saglayicilar ve
Temel Hizmet

Kategorileri

Saglayici Servisleri Eslestirme Matrisi

Kategori ‘ S Microsoft Azure ‘ Google Cloud
Azure Virtual .
Sanal Sunucu Amazon EC2 Msighice Compute Engine
Nesne Depolama Amazon S3 Azure Blob Storage Cloud Storage
lliskisel Veritabani Amazon RDS Azure SQL DB Cloud SQL
Azure Kubernetes
Kubernetes Amazon EKS Service (AKS) GKE

Erisim Yollar

[&] 1.Web Konsolu 2. Komut Satiri (CLI)

4. Kod Olarak Altyapi

</ > (IaC - orn. Terraform, Bicep)

Hesap Hiyerarsisi Ozeti

Hesap Kiraci Kurulus
AWS: —E Hesap Azure: Yonetim Grubu GCP: —E Klasor

Organizasyonlar Abonelik Proje
Kaynak Grubu
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MODUL 4

Ag Temelleri

Sanal Ag Mimarisi

Sanal Ag

Genel Alt Ag (Public): internete acik.

Internet -—‘

Yuk Dengeleyici

icin NAT kullanr.

Ozel Alt Ag (Private): Dogrudgn internet erisimi yok. Giincelleme

Uygulama
Sunucusu

Veritabani

Kritik Portlar

- 22 (SSH) & 3389 (RDP) = Uyari: internete (0.0.0.0/0) asla acilmamalidir!

- 80/443 (HTTP/HTTPS)
- 5432/3306 (Veritabanlari)

DNS Kayitlar

A (IPv4’e baglar)
CNAME (Takma ad)
MX (E-posta)

Yiik Dengeleyici (Load Balancer) islevleri
Yuku dagitir ve saglik kontroll yapar.
Katman 4: |IP/Port bazl.

Katman 7: HTTP icerigine gore.




MODUL 5

Linux ve
Windows
Server
Yonetimi

Durum Kontrolii: iki Diinyanin Karsilastirmasi

Linux (Bash/SSH) Windows Server (PowerShell/RDP)
2900 900

df -h (Disk dolulugu - okunabilir Get-Volume (Disk durumu)
birimlerle) Get-Service (Calisan hizmetler)
free -h (Bellek kullanimi) Test-NetConnection (Belirli bir
uptime (Acik kalma siiresi ve porta erisim testi)

sistem yukii)

systemctl status (Hizmet

kontrolu)

Dosya Izinleri (Linux)

Sahip: Grup: Digerleri:
Okuma/Yazma (rw) Sadece Okuma (r) Yok (-)



Paylasilan Sorumluluk Modeli

Miisteri Sorumlulugu
Veri, Kullanici Kimlikleri, Izinler (IAM), Veri Sifreleme.

Saglayici Sorumlulugu

M 0 D U L 6 Veri Merkezi, Donanim Fiziksel Giivenligi, Ag Altyapisi.
Bulutta

Kimlik ve Erigim Yonetimi (IAM) Altin Kurallari

] ' En Az Yetki MFA T i 1i Rilai
G uven | | k ’ ikesi (Cok Faktorlii Gizli Bilgiler
. . Dogrulama) .
Kimlik ve Her kimlige sadece g verltasan palpasi
isini yapmas! icin Tiim kullanicilarda kodun igine yazilmaz;
E I'I I m gereken en dar (6zellikle Kok/Root G EGEEd0E
$ kapsaml yetkiyi ver. hesapta) zorunlu Manager gibi

tutulmalidir. hizmetlerde saklanir.




Sermaye vs Isletme: Donanim satin almak CapEx

(Sermaye), bulut kaynaklarini kullandikga 6demek
OpEx (Isletme) gideridir.

Faturadaki Gizli Tehlikeler
ilinen sunuculardan geriye kalan sahipsiz diskler.

MODUL 7
Maliyet

larca silinmemis anlik goriintiiler (Snapshot).
Yonetimi x Kullanilmayan ayrilmis genel IP adresleri.

Maliyet Kontrol Mekanizmalari

1 Biitce _ Etiketleme __ 3 Dogru
e Uyanlar ¢ (Tagging) e Boyutlandirma

Harcamayi otomatik Kaynaklara ‘proje=eticaret’, Taahhiit (indirim) satin
durdurmaz, harcama orani ‘ortam=test’, 'sahip=bt’ almadan once sunucular
(%50, %80) asildi§inda kimlikleri atayarak faturayr  kiictiltiilmeli (rightsizing) ve test
ekibe haber verir. bolmeyi sadlar. ortamlar gece kapatiimalidr.
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MODUL 8

Konteynerler

ve Docker

Sanal Makine vs. Konteyner

Sanal Makine

Uygulama

Kutiphaneler

Isletim Sistemi

| Konteyner | |

Uygulama

Kittiphaneler

Konteyner

Uygulama |

Kiitiiphaneler

| | Konteyner |

Uygulama

Kltuphaneler

Donanim Sanallastirma

Paylasilan Isletim Sistemi Cekirdegi (Host)

Kendi tam igletim sistemini tagir.

boyut biyuktir (GB).

Sadece uygulama ve kutuphanelerini tasir.
Baglamasi dakikalar srer, Ana makinenin isletim sistemi cekirdegini paylasir.
Saniyeler icinde baslar (MB).

Docker Kavramlari Sozliigu

Dockerfile

adim tarif eden metin belgesi.

Konteyner

Imajin nasil olusturulacagini adim

Imajin o an galisan 6rnegji (Kalici veri JBIE
icinde tutulmaz, birimlere yazilir).

imaj (Image)

Uygulamanin salt okunur sablonu
(Orn; kampanya-sayfasi:1.0).

Kayit Deposu (Registry)
Imajlarin saklandigi yer
(Docker Hub, ECR, ACR).



Kubernetes (K8s) Nedir?

Konteynerleri
y Temel Nesneler: Pod (en

ae " w
l:::tene:n Durm : i dagitan, kiiglik galigtirma birimi),
(Declantive): '3 kopya caligsin olcekleyen ve Deployment
e ] yoneter sty yonetim)
dengede tutar. orkestrasyon SEW'EZSE?E:; Ilff el

platformudur.
Kubernetes’e Giris

ve DevOps Kulturu

DevOps ve CI/CD

Cl (Suirekli CD (Surekli
Entegrasyon) Teslim/Dagitim)

Kodun sik sik ortak
havuza atilip otomatik Testten gecen kodun

derlenmesi ve test onayli veya otomatik
edilmesi. olarak Uretime alinmasi.

DevOps

Gelistirme (Dev) ve
Operasyon (Ops)
ekiplerinin otomasyonla
calismasi.

T Cermin Motetook



Gegcis Stratejileri

Yeniden Barindirma Platform Deg|$t|rme
(Rehost) (Replatform)
Oldudu gibi sanal makineye Yonetilen hizmetlere gecme
tasima (kaldir ve tasi). (6rn. sunucudan yonetilen
veritabanina).

Yedekleme ve Felaket Kurtarma (DR) Metrikleri

& 2 © ad
Veri Konumu RTO

En az 3 kopya, 2 farkli Kabul edilebilir veri Sistemin yemden ayaQa
ortam, 1 uzak/farkh konum. kaybi (Zaman olguiti). kalkma siiresi hedefi.

MODUL 10
Buluta Gecis,

KVKK ve Veri Konumu
« Bulut saglayicisi ‘Veri Isleyen’ konumundadir; sorumluluk ‘Veri Sorumlusu’

olan kurumunuzdadir.
» Bolge (Region) secimi, verinin hukuki konumunu belirler (Yurt digi aktarim
sartlarina azami dikkat edilmelidir).




Bilgini Olg,
Yetkinligini
Kanitla

Egitimi tamamladin. Simdi sira geldi

ogrendiklerini pekistirmeye.

Daphne Kariyer'deki ucretsiz, 20
soruluk testlerle kendini dene.

Sertificate Notice
Sertifika: 55 ve Uzeri puan
alarak dogrulanabilir dijital
sertifikani olustur.

Bulut Sistemleri

AWS
Azure

Google Cloud

DevOps

Docker

Kubernetes

Linux Sistem
Yonetimi




