Siber Guvenlik Temelleri -
Daphne Kariyer Online Egitim

Kurumlar Icin Savunma ve
Farkindalik Odakli Baslangic Rehbert




Kimin Icin & Yaklasim

Kurum ¢aliganlari, yoneticiler,
alana yeni baslayanlar.

Yaklagik 10-12 saat, baglangic
duzeyi, kendi hizinda.

a
Teknik olmayan, tamamen
savunma ve farkindalik odakl..

Ogrenme Hedefler

Gizlilik, batUnltk ve erigilebilirlik ilkelerini
(CIA) kavramak.

Fidye yazilimi ve oltalama gibi tehditleri
tanimak.

GUclu parola, MFA ve en az yetki ilkelerini
uygulamak.

Guvenlik duvari ve ag segmentasyonu
mantigini anlamak.

Yedekleme (3-2-1kurali) ve is strekliligini
planlamak.

Guvenlik olaylarina mudahale agamalarini
kavramak.

ISO 27001 ve KVKK standartlarinda guvenlik
kultaru olugturmak.
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MODUL 1

Bilgi guvenliginin temeli

Gizlilik

Yalniz yetkili kisiler gérebilir

A\ Erisilebilirlik

DoJru ve izinsiz Ihtiyac aninda
degistirilmemis ulasilabilir

Azaltmak
Onlem almak

Kabul Etmek

Yazil onay ile Ustlenmek




Zararl Yazilim Spektrumu
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Virus Solucan Truva Ati Botnet

(kendi kendine yayilir)  (faydali gériindr)

Tehdit trleri Insan Odakh Tehditler 0

1 Oltalama Sahte mesaj/e-posta

(Phishing) (Aciliyet ve baski icerir). Fidye Yazilimi ve
Cifte Santaj:

2 Sosyal Telefon/Yiiz ylize gliven istismari Saldirgan sistemi

Mihendislik (Kuyruk takibi, bahane uydurma). sifreler + disari
cikardigi veriyi

3 is E-postasi e A e = 4 yaylm_lamakla

Dolandiriciligs Sahte yonetici/tedarikgi talimati. tehdit eder.
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MODUL 3

Kimlik ve erisim yonetimi

Erisim Hunisi Parola Guvenligi

Uzunluk
karmasikliktan

- - snemlidir
1. Kimlik (Sen kimsin?): | onem
Kullanic adi/E-posta, (en az 12 karakter)

= G Her hesap icin

| farkli parola

2. Dogrulama (I(amtla') :

Cok Faktorli Dogrulama (MF/
- Sifre + Dﬂnamm/TeIefo

@ Parola yoneticisi
kullanimi

3. Yetkilendirme 'f

(Ne yapablllrsm") _
En Az Yetki llkesi | & Kisisel bilgi
(Least Privilege). Ml¢) icermemesi




Varsayilan 8
Olarak Reddet: *©®

Acikca izin verilmeyen
her trafik engellenir.

{-Callsan Agl

EEN —ll

Sifir Gliven E
(Zero Trust): 0 I
Iceride olmak gliven
sebebi sayllmaz. Her

erisimde kimlik ve cihaz
yeniden dogrulanrr.

Givenlik Duvari

MODUL 4

Ag guvenligine Qiris
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= TE VPN + MFA: @y
[ E 3 Uzaktan erisim sifreli
D S tinelden gecer ancak

badlanan kisinin kimligi
mutlaka MFA ile
kanitlanmalidir.
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EDR
(Davranis izleme)

-

= Zararh
Dogrulama Ek/Badlanti

Gelen Kutusu

(Dis e-posta
uyansi ile)

(SPF, DKIM, Kontrolil

_\ DMEES) (Makrolar kapali)
MODUL
5 Disk $|fre[eme Ekran Kilidi &

(Cihaz calinmasina Yetki Kisitlamasi
U¢ nokta ve e-posta | kars) ]l
guvenliqi, :
guncelleme yonetimi Yama Yénetim Déngiisii
A Sifirnnci Gan
tehlikesine dikkat
Uretici Yama Onceliklendirme Test Asamasi Tum Cihazlara

Yayimlar (CVE) Dagitim
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321+

Kopya Veri Farkli Ortam Uzak Konum Cevrimdisi /
(Asil + 2 Yedek) (Disk, Bulut, vb.) (Bina disi) Degistirilemez

o0
MO D U I (Fidye yazillmina
karsi korumali)

Yedekleme ve is
surekliligi 0 RTO

(Kurtarma (Kurtarma Siiresi
Noktasi Hedefi) Hedefi)

Ne kadar veri kaybini Sistem en geg ne
kabul edebiliriz? kadar strede yeniden
calismali?




Log'dan Alarma SIEM Siureci

Toplama Normalizasyon

(Loglarin (Ortak dile Korelasyon

alinmasi) ) (Ortintti bulma)

MODUL 7

Guvenlik i1zleme ve
SOC'un isleyisi

Gelen Alarmlar

Yanhs Pozitiflerin Ayiklanmasi
(Zararsiz olaylarin elenmesi)

L1 (Birinci Kademe);
lIk inceleme ve triyaj.

L2 (Ikincl Kademe):
Derinlemesine analiz
ve miidahale.

L3 (Ugiincii Kademe):
Tehdit aveilhigl ve karmasik
cozim.
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MODUL 8

Olay mudahalesi
sureci

6. Ders Cikarma
(Sireci iyilestirme)

5. Kurtarma
(Temiz yedekten
geri donme)

1. Hazirhk
(Plan, Ekip,
Irtibatlar)

2. Tespit ve Analiz
(Delil zincirinin
korunmasi)

3. Sinirlama
(Kisa ve uzun
vadeli izolasyon)

4. Temizleme

(Giris noktasinin

kapatilmasi)

Bellekteki delilleri
korumak icin dogrudan
ag baglantisini
(kablo/wi-fi) kes.




MODUL 9

Etik hackerlik ve
silzma test|

L 1} 5 '
() 3. Amag / Gizlilik: Yalniz j§

1. izin:
Yazili ve acik on onay.

2. Kapsam: Angajman
kurallariyla belirlenmis
sinirlar.

kuruma raporlama ve
veri koruma.

Zafiyet Taramasi

Otomatik araclar, genis
kapsam, duzenli,
dogrulanmamis aciklar.

Sizma Testi (Penetration Test)

Uzman onayi, hedeflenmis,
kontrollu istismar.

Gercekei saldirgan
simulasyonu, savunma ekibini
(mavi takim) sinama amagli.




ISO 27001 (PUKO Déngiisii)

A @
mopiL 10 BTk 4

KVKK Kurali: Kisisel veri ihlallerinde, 6grenildigi andan

Standartla r mevzuat itibaren en geg 72 saat icinde kurula bildirim yapilmalidir.
ve guvenlik kulturu Giivenlik Killtiirii Siitunlan

Yonetim Ist

Bildirim
Cezalandiriimaz
(Hata saklanmaz).

Kolaylagtiran
Gozumler
(Uygulanabilir
kurallar).

Ornek Olur
(Kurallara istisna
istenmez).




Sonraki Adim: Bilginizi Dogrulayin

e Daphne Kariyer platformundaki Ucretsiz testlerle 6greniminizi
pekistirin.

e Siber Guvenlik, Bilgi Guvenligi, Ag Guvenligi, SOC Analistligi ve
Siber Olay Mudahalesi testlerine katilin.

e Basari durumunda dogrulanabilir dijital sertifikanizi alin.




